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1.1

1.2

2.1

3.1

4.1

51

SECCION I
INSTRUCCIONES A LOS LICITANTES

A. Introduccion

Fuente de los recursos

Los recursos corresponden a: Al Programa de Mejoramiento a la Conectividad y a los Servicios
Dorsales de Tecnologias de Informacion y Comunicacion de la Red Universitaria (CONECTIC),
proyectos 239737, 234888, 238485, 236427 .

La presente licitacion quedara sujeta a la disponibilidad presupuestal, por lo que sus efectos
estaran condicionados a la existencia de los recursos financieros correspondientes, sin que la no
realizacion de la presente origine responsabilidad para la contratante.

Licitantes elegibles

Esta convocatoria se hace a todas las personas fisicas 0 morales nacionales, debidamente
constituidas, con actividad empresarial, con domicilio en territorio nacional, que estén en
posibilidad de suministrar EQUIPOS DE SEGURIDAD EN LA CONECTIVIDAD Y A LOS
SERVICIOS DORSALES DE TECNOLOGIAS DE INFORMACION Y COMUNICACION.

Costo de la licitacion

El licitante sufragara todos los costos relacionados con la preparacion y presentacion de su
propuesta y la Universidad de Guadalajara no sera responsable, en ningin caso por dichos costos,
cualquiera que sea la forma en que se realice la licitacién o su resultado.

Restricciones

Las personas que se encuentren en alguno de los supuestos establecidos en el articulo 29 del
Reglamento de Adquisiciones, Arrendamientos y Contratacion de Servicios de la Universidad de
Guadalajara, no podran participar en la licitacion.

B. Documentos de la Licitacion

Informacion contenida en los documentos de la licitacion

Las condiciones contractuales, ademas de la convocatoria, los documentos de la licitacion

incluyen:
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5.2

6.1

6.2

6.3

6.4

Instrucciones a los licitantes,
Condiciones generales,

Catalogo de Conceptos,

Carta de seriedad de la propuesta,
Carta compromiso.

El licitante debera examinar todas las instrucciones, condiciones y especificaciones que figuren
en los documentos de la licitacion. Si el licitante “no” incluye toda la informacion requerida en la
convocatoria y las bases de la licitacion presenta una propuesta que no se ajusta sustancialmente
y en todos sus aspectos a esos documentos, el resultado sera el “rechazo de su oferta”.

Aclaracion de las Bases de la Licitacion.

Cualquier licitante inscrito puede solicitar aclaraciones sobre las bases de la licitacién, para lo cual
se llevara a cabo una junta de aclaraciones, con caracter de obligatoria, misma que se
celebrara el dia 24 de octubre de 2017, a las 17:00 horas, en el Auditorio del Sistema de
Educacién Media Superior de la Universidad de Guadalajara situada en el ler, (primer) piso ala
derecha del edificio “Valentin Gémez Farias” del Sistema de Educacion Media Superior de la
Universidad de Guadalajara, ubicado en la calle Liceo No. 496, Colonia Centro, Guadalajara,
Jalisco.

Para llevar a cabo esta reunion, los participantes deberan enviar sus preguntas por correo
electrénico, en archivo de Word, a mas tardar a las 14:00 horas del dia 21 de octubre de
2017, a las 2 (dos) siguientes direcciones:

Rosaura.rodriguez@sems.udg.mx

fcalvillo@sems.udg.mx

Cualquier modificacion a las bases de la licitacion, derivada del resultado de la junta de
aclaraciones, sera considerada como parte integrante de las propias bases de la licitacion.

Al participante que no asista a la junta de aclaraciones en la fecha y hora exacta estipulada
en las bases de la licitacion, por si o su representante, no obstante haber adquirido las bases
de la licitacion, le sera desechada su propuesta.

7. Modificacion de los documentos de la Licitacion

7.1

El Sistema de Educaciéon Media Superior podra, por cualquier causa y en cualquier momento,
antes de que venza el plazo para la presentacion de propuestas, modificar las bases de la licitacion
mediante enmienda, ya sea por iniciativa propia o en atencion a una aclaracion solicitada por un
licitante interesado.
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7.2

7.3

8.1

9.1

9.2

10.

10.1

10.2

10.3

10.4

10.5

Las enmiendas seran notificadas por escrito a los licitantes registrados, pudiendo entregarse el
aviso mediante correo electrénico y seran obligatorias para ellos.

El Sistema de Educacion Media Superior podra, a su discrecion, prorrogar el plazo para la
presentacion de ofertas a fin de dar a los posibles licitantes tiempo razonable para tomar en
cuenta en la preparacién de sus ofertas por las enmiendas hechas a las bases de la licitacién.

C. Preparacion de las Propuestas
Idioma

La propuesta que prepare el licitante y toda la correspondencia y documentos relativos a ella que
intercambien el licitante y el Sistema de Educacion Media Superior, deberé redactarse en espafiol;
en todo caso, cualquier material impreso que proporcione el ofertante en otro idioma, deberé ser
acomparfado de una traduccién al espafiol de las partes pertinentes de dicho material impreso,
la cual prevalecerd a los efectos de interpretacion de la propuesta.

Descripcion de los bienes a adquirir

El licitante elaborara su propuesta en papel membretado de la empresa, en la cual describira los
bienes a suministrar, de acuerdo con el catalogo de conceptos de la Seccidn III de las presentes
bases.

Los bienes a adquirir se adjudicaran por partida, los licitantes podran participar en una, varias o
todas las partidas, ya que la evaluacion y la adjudicacion de las propuestas se realizara
por partida.

Requisitos para el proveedor

Los licitantes deberan ser compafiias legalmente establecidas en territorio nacional, que se
dediquen preponderantemente a la venta de equipos de seguridad en la conectividad y a los
servicios dorsales de tecnologias de informacion y comunicacion.

Adicionalmente los licitantes presentaran documentacion que describa las caracteristicas,
capacidad y cobertura de la infraestructura que le permite ofertar los bienes objeto de la presente
licitacién.

En caso de no apegarse a cualquiera de los requisitos solicitados en la convocatoria, las presentes
bases y el acta de la junta de aclaraciones, sera motivo de descalificacion de la propuesta.

Cabe mencionar que en el contrato de compra que se suscriba entre las partes se incorporaran a
los requisitos y demas condiciones planteadas en este documento.

El nimero de articulos a adquirir podra variar en razén del monto de las propuestas que se
presenten y de la disponibilidad presupuestal con que se cuenta.
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11.

11.1

11.2

11.3

11.4

12,

12.1

13.

13.1

14,

14.1

14.2

14.3

14.4

14.5

Precios y vigencia

El licitante indicara los precios unitarios y totales de su propuesta de acuerdo al catalogo de
conceptos de la presente licitacion.

Precio fijo. Los precios cotizados por el ofertante seran fijos y no estaran sujetos a variacion por
ningln motivo. No se consideraran las ofertas presentadas con cotizaciones de precios variables
por no ajustarse a los documentos de la licitacién y en consecuencia, seran rechazadas.

La facturacién de las partidas adjudicadas seran con cargo proyectos de la Coordinacion de
computo e Informatica del Sistema de Educacion Media Superior.

Las cantidades solicitadas podran disminuir o aumentar de acuerdo al recurso disponible con
el que cuenta la convocante para cada una de las partidas.

Moneda en la que se expresara la propuesta

El licitante debera cotizar en moneda nacional.

Documentos que establezcan la elegibilidad y calificacion del licitante.

El licitante presentara todos los documentos solicitados en convocatoria y en las presentes bases
como acreditacion que es elegible y calificable para participar en la licitacién.

Garantias

La circunstancia de que el licitante adjudicado no cumpla con la suscripcion del contrato o lo
dispuesto en las clausulas del mismo, constituira causa suficiente para la anulacion de la
adjudicacién, en cuyo caso el Sistema de Educacion Media Superior podra adjudicar el contrato
al licitante cuya oferta fue la siguiente mejor evaluada, o convocar a una nueva Licitacion.

El licitante debera garantizar la seriedad de su propuesta, mediante carta original en papel
membretado de la empresa, firmada por el representante legal, conforme al modelo que se
adjunta en la Seccion IV de estas bases, la cual deberd apegarse estrictamente al contenido de
la misma.

El licitante adjudicado deberd contratar a favor de la Universidad de Guadalajara una fianza,
correspondiente al 10% del monto total adjudicado en el contrato respectivo, para asegurar su
debido cumplimiento, mismo que se establece en la seccion V de las bases de la licitacion.

El licitante debera especificar claramente el tiempo de garantia en su propuesta econémica de
todos los bienes ofertados, misma que se debera ofertar por el licitante participante.

El Sistema de Educacion Media Superior no otorgara anticipo.
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15.

15.1

16.

16.1

Al

A2

B.1

B.2

B.3

16.2

17.

17.1

17.2

Periodo de validez de la propuesta

El participante deberd de especificar la vigencia o el periodo de validez de su propuesta. Se
adjunta modelo de carta en la Seccidn V de estas bases, la cual se deberé apegar estrictamente
al contenido de la misma y presentar original en papel membretado de la empresa, firmada por
el representante legal.

Formato y firma de la propuesta

El paquete original de la propuesta debera estar firmado con tinta indeleble, por el representante
legal, en todas las hojas que lo integran, asi como los documentos anexos al mismo y organizado
en un recopilador, marcando cada seccion con separadores de la siguiente manera:

A) Propuesta técnica:

Especificaciones técnicas, folletos, manuales, caracteristicas de cada una de las partidas,

capacidad y cobertura de la infraestructura que le permite al licitante suministrar los bienes o
prestar los servicios requeridos.

Bases y anexos de la licitacion completos, firmados en todas sus hojas por el representante legal
de la empresa en sefial de aceptacion de las mismas, incluyendo el acta de la junta de
aclaraciones.

B) Propuesta econdomica:

Propuesta econémica firmada en todas sus hojas, con base en la descripcién de los equipos a
adquirir del punto 9.1.

Carta de seriedad de la propuesta.
Carta compromiso.

El licitante presentara un ejemplar original de la propuesta, la cual no debera contener textos
entre lineas, borrones, tachaduras ni enmendaduras.

D. Presentacion de Propuestas
Sellado y marca de propuesta

La oferta sera colocada dentro de un sobre que el licitante deberd cerrar y marcar
respectivamente.

El sobre:
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a) Estara rotulado con la siguiente direccién:

Sistema de Educaciéon Media Superior de la Universidad de Guadalajara
Domicilio: Liceo 496 Esq. Juan Alvarez

Atencion: Mtra. Adriana Lorena Fierros Lara

Secretario Ejecutivo del Comité de Compras y Adquisiciones del Sistema de
Educacion Media Superior

b) Indicara: Propuesta para la Licitacion Pablica LI-SEMS-040-2017 denominada ADQUISICION

c)

18.

18.1

18.2

19.

19.1

20.

20.1

20.2

DE EQUIPOS DE SEGURIDAD DE SIGUIENTE GENERACION PARA LA RED DE ESCUELAS
PREPARATORIAS DEL SISTEMA DE EDUCACION MEDIA SUPERIOR, CON CARGO AL PROGRAMA
DE MEJORAMIENTO A LA CONECTIVIDAD Y A LOS SERVICIOS DORSALES DE TECNOLOGIAS DE
INFORMACION Y COMUNICACION DE LA RED UNIVERSITARIA (CONECTIC)., fecha de la
convocatoria y la frase "NO ABRIR ANTES DE LAS 17:00 HORAS DEL 30 DE OCTUBRE
DE 2017".

Si el sobre no fuese sellado y marcado siguiendo las instrucciones establecidas en estas bases, el
Sistema de Educacion Media Superior, no asumira responsabilidad alguna en caso de que la oferta
sea traspapelada o abierta prematuramente.

Plazo para la presentacion de ofertas.

Las ofertas deberan ser presentadas en la Sala de Juntas anexa (ala derecha) al Auditorio
del Sistema de Educacion Media Superior de la Universidad de Guadalajara situada en el ler,
(primer) piso ala derecha del edificio “Valentin GOmez Farias” del Sistema de Educacién Media
Superior de la Universidad de Guadalajara, ubicado en la calle Liceo No. 496, Colonia Centro,
Guadalajara, Jalisco; antes de las 17:00 HORAS DEL 30 DE OCTUBRE DE 2017”".

El Sistema de Educacion Media Superior podra, a su discrecion, prorrogar el plazo para la
presentacion de propuestas, mediante la enmienda de los documentos de la licitacién, en cuyo
caso todos los derechos y obligaciones de la Universidad de Guadalajara y de los licitantes
anteriormente sujetos a plazo original quedaran en adelante sujetos a los nuevos plazos que al
efecto se establezcan.

Propuestas tardias

Toda propuesta que se presente después del plazo y hora exacta fijada para su recepcién no sera
considerada y se devolvera sin abrir al licitante.

Modificacion, sustitucion y retiro de propuestas

Una vez presentadas las propuestas, ninguna de ellas, podra ser modificada, sustituida, retirada
0 negociada.

Todos los documentos presentados dentro del sobre serdn conservados por el Sistema de
Educacién Media Superior como constancia de su participacion en la licitacion.
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21.

21.1

21.2

22.

22.1

23.

23.1

23.2

23.3

E. Apertura y evaluacion de propuestas

Apertura de propuestas

El Sistema de Educacion Media Superior, abrira las propuestas en sesion publica exactamente a
las 17:00 HORAS DEL 30 DE OCTUBRE DE 2017., en el Sala de Juntas anexa (ala derecha)
al Auditorio del Sistema de Educacion Media Superior de la Universidad de Guadalajara situada
en el ler, (primer) piso del edificio “Valentin Gémez Farias” del Sistema de Educacion Media
Superior de la Universidad de Guadalajara, ubicado en la calle Liceo No. 496, Colonia Centro,
Guadalajara, Jalisco.

El Sistema de Educacién Media Superior, elaborara el acta de presentacion y apertura de las
propuestas, en la que se hara constar las ofertas recibidas, la falta de cualquier documento de la
licitacién, asi como las que hubieren sido rechazadas y las causas que lo motivaron, la cual debera
ser firmada por los asistentes, entregandoles copia de la misma. La falta de firma de algun
licitante no invalidard su contenido y efectos, poniéndose a partir de esa fecha a disposicién de
los que no hayan asistido, para efecto de su notificacién.

Aclaracion de propuestas

A fin de facilitar la revision, evaluacién y comparacién de propuestas, el Sistema de Educacion
Media Superior podra, a su discrecion, solicitar a cualquier licitante las aclaraciones de su oferta.

Revision, evaluacion y comparacion de las propuestas

El Sistema de Educacion Media Superior examinara las propuestas para determinar si estan
completas, si contienen errores de calculo, si los documentos han sido debidamente firmados y
si, en general, las propuestas cumplen con los requisitos establecidos en las presentes bases y
en la convocatoria de la licitacion.

Los errores aritméticos seran ratificados de la siguiente manera: si existiera una discrepancia
entre un precio unitario y el precio total que resulte de multiplicar ese precio unitario por las
cantidades correspondientes, prevalecera el precio unitario y el precio total sera corregido. Si
existiera una discrepancia entre palabras y cifras, prevalecerd el monto expresado en palabras.
Si el licitante no aceptara la correccion, su propuesta seré rechazada.

La comparacion de las propuestas, se hara tomando en cuenta el cumplimiento de la
convocatoria, las bases, la junta de aclaraciones, los antecedentes del suministro de bienes o
prestacion de servicios anteriormente prestados, los tiempos de entrega, asi como los precios
propuestos por cada licitante, los cuales incluirdn todos los costos, comisiones y los derechos e
impuestos aplicables.
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24.

24.1

24.2

25.

25.1

26.

26.1

26.2

26.3

Comunicaciones con la Universidad de Guadalajara

Ningun licitante se comunicara con el Sistema de Educacion Media Superior sobre ninglin aspecto
de su propuesta a partir del momento en el que se le entreguen las bases y hasta el momento
de la adjudicacion.

Cualquier intento, por parte de un licitante, de ejercer influencia sobre las decisiones del Comité
de Compras y Adquisiciones del Sistema de Educacién Media Superior, en la evaluaciéon y
comparacion de ofertas, podra dar lugar al rechazo de su propuesta. Los casos en que se
considere que ha existido influencia estaran determinados por el criterio del Sistema de Educacién
Media Superior.

F. Adjudicacion del Contrato

Criterios para la adjudicacion.

El Sistema de Educacion Media Superior, adjudicara la adquisicion al licitante cuya oferta se ajuste
sustancialmente a los documentos de la licitaciéon y haya sido evaluada como la mejor, a condicion
que, ademas se haya determinado que esté calificado para cumplir satisfactoriamente con la
adjudicacion.

Derecho del Sistema de Educacion Media Superior de aceptar cualquier propuesta y

rechazar cualquiera (todas las) propuesta (s).

El Sistema de Educacién Media Superior, se reserva el derecho de aceptar o rechazar cualquier
propuesta, asi como el de declarar desierta la licitacion y rechazar todas las propuestas en
cualquier momento, con anterioridad a la adjudicacion, sin que por ello incurra en responsabilidad
alguna respecto al licitante o los licitantes afectados por esta decisién y/o tenga la obligacion de
comunicar al licitante o los licitantes afectados los motivos de la accion del Sistema de Educacion
Media Superior.

Los acuerdos, disposiciones y decisiones tomadas por los miembros del Comité de Compras y
Adquisiciones del Sistema de Educacién Media Superior con respecto al resolutivo de la licitacion,
seran inapelables.

El Comité de Compras y Adquisiciones del Sistema de Educacion Media Superior tendré la facultad
de decidir sobre cualquier controversia que pudiera presentarse durante el desarrollo de la
licitacién y de aplicar la normatividad de la Universidad de Guadalajara.
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27. Notificacion de la adjudicacion

27.1  Antes de la expiracion del periodo de validez de la oferta el Sistema de Educacién Media Superior,
notificara a los licitantes, a través del acta de lectura de fallo, el fallo emitido por el Comité de
Compras y Adquisiciones del Sistema de Educacion Media Superior.

27.2  El contrato se entendera perfeccionado hasta el momento en que sea suscrito el mismo por los
representantes legales de las partes.

27.3 A partir de la misma fecha del acta de lectura de fallo, la misma estara disponible en el Sistema
de Educacién Media Superior, para los licitantes que no hubieran asistido al acto de la lectura del
fallo.

28. Firma del contrato
28.1 Desde el momento en que reciba el formulario de contrato, el licitante adjudicado tendra 48
horas después de su naotificacion para pasar a firmarlo al Sistema de Educacion Media Superior.

G. Motivos por las que puede ser desechada la propuesta

29. Causas por las que puede ser desechada la propuesta

Se considerara como suficiente para desechar una propuesta, cualquiera de las siguientes causas:
A) Elincumplimiento de alguno de los requisitos establecidos en las presentes Bases de la licitacion
y SUS anexos.
B) Que se encuentre en cualquiera de los supuestos del Articulo 29 del Reglamento de
Adquisiciones, Arrendamientos, y Contrataciébn de Servicios de la Universidad de Guadalajara.

C) Que el concursante no presente su propuesta con tinta indeleble.

D) La falta de alguno de los requisitos o esté diferente a lo solicitado o incumpla lo acordado en
el acta de la junta aclaratoria, en su caso.

E) La falta de la firma autégrafa con tinta indeleble del Representante Legal en alguna de las
hojas de la propuesta.

F) Si presenta alguno de los documentos solicitados elaborados a lapiz o si lo presenta con
tachaduras o enmendaduras.

G) Cuando no satisfagan cualquiera de los requisitos determinados en estas bases y sus anexos,
y que no hayan sido detectados en el acto de presentacion y apertura de propuestas.
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H) Cuando los precios de los bienes ofertados por el licitante, se encuentren fuera de los precios
de mercado o sean elevados de acuerdo al precio de referencia con los que cuente la convocante.

1) Si el licitante no especifica claramente el tiempo de garantia en su propuesta econémica de
todos los bienes ofertados, misma que se debera ofertar por el licitante participante.

J) Si el licitante no especifica claramente dentro de la propuesta econdmica en el rubro de las
condiciones de pago el tiempo de crédito que la empresa licitante ofrece en su propuesta.

K) Si el licitante solicita en su propuesta anticipo.

L) Si el licitante no especifica la marca y modelo del bien (es) cotizado (s) en su propuesta
econdmica

M) Si el licitante establece su propuesta econémica con un costo variable o negociable de los
bienes ofertados.

N) Si el licitante no especifica claramente dentro de la propuesta econémica el tiempo de entrega
de los bienes ofertados.

0) Si el licitante no especifica claramente dentro de la propuesta la vigencia de la cotizacién
minima requerida por la convocante en la propuesta ofertada.

P) Si el licitante establece en su propuesta alguna de las condiciones generales de dos maneras
diferentes.

Q) Si el licitante no se presenta al acto de junta aclaratoria en la fecha y hora exacta establecidas
en la bases de la licitacion.

R) Si ellicitante no presenta su propuesta en el acto de presentacién y apertura de propuestas
en la fecha y hora exacta establecidas en la bases de la licitacion.

S) Si el licitante no se apega estrictamente al contenido de la carta de seriedad de la propuesta,
establecida en la seccion IV, de las bases de la licitacion.

T) Si el licitante no se apega estrictamente al contenido de la carta compromiso, establecida en
la seccidn V, de las bases de la licitacidn.
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1.1

1.2

1.3

2.1

2.2

2.3
2.4

3.1

3.2

4.1

Seccion II.
CONDICIONES GENERALES

Entrega y documentos

El Licitante debera de especificar claramente en su propuesta el tiempo de entrega.

El licitante suministrara los bienes de acuerdo a lo dispuesto por el Sistema de Educacion
Media Superior, en los siguientes lugares y con las cantidades que a continuacion se indican:

Coordinacion de Cémputo e Informatica del Sistema de Educacion Media Superior de la
Universidad de Guadalajara, ubicada en:

Direccién: Liceo No. 496 esq. Juan Alvarez (piso 6)

El licitante que requiera parte o la totalidad de la informacion de caracter comercial presentada
en virtud de este procedimiento se clasifique con caracter de confidencial, deberd de presentar
la carta correspondiente en la que se especifique tal situacion, de conformidad con la Ley de
Informacion Pablica del Estado de Jalisco y sus Municipios.

Pago

El licitante debera de especificar en su propuesta en las condiciones de pago: crédito y debera
expresarlo en numero dias.

El pago al licitante se realizarda posterior a la recepcion a entera satisfacciéon de los bienes
adjudicados, y este serd en moneda nacional, contra la entrega de las facturas originales que
cumplan todos los requisitos fiscales en vigor, de acuerdo a los tiempos establecidos en su
propuesta.

El Sistema de Educacién Media Superior no otorgara ningin porcentaje de anticipo.

El Sistema de Educacién Media Superior requiere el pago a crédito.

Precios y vigencia

Los precios facturados por el licitante, no seran mayores a los que haya cotizado en su propuesta.
El Sistema de Educacion Media Superior requiere una vigencia minima de cotizacion de 30
dias

Modificaciones al contrato

Toda variaciéon o modificacion de los términos del contrato debera efectuarse mediante adendum
o convenio modificatorio firmado por las partes.
Calle Liceo 496, Edificio Valentin Gomez Farias, Piso 8, Col. Centro, C.P. 44100.
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51

5.2

6.1

7.1

9.1

10.

Resolucion por incumplimiento

El Sistema de Educacién Media Superior podra, sin perjuicio de los demas recursos que tenga en
caso de incumplimiento del contrato por el licitante, terminar el contrato en todo o en parte
mediante notificacion escrita al licitante, si:

a) El licitante no entrega los bienes, de conformidad con el contrato.

b) Se considera incumplimiento si el licitante no cumple cualquier otra de sus
obligaciones establecidas en el contrato.

c) En caso de incumplimiento por causa imputable al licitante, se obligara
al pago de una pena del 1%, por cada dia que transcurra, hasta el 10%,
misma que se establecera en el contrato respectivo.

El licitante serd4 sancionado de acuerdo al Reglamento de Adquisiciones, Arrendamientos y
Contratacion de Servicios de la Universidad de Guadalajara y a lo estipulado en el Cédigo Civil
vigente en el Estado de Jalisco, por incumplimiento del contrato, asi como el pago de los dafios
y perjuicios que estos ocasionen al Sistema de Educacion Media Superior.

Resolucion por insolvencia

El Sistema de Educacién Media Superior, podra terminar anticipadamente el contrato con el
licitante en cualquier momento mediante notificacion por escrito, sin indemnizacion alguna a la
misma, si ésta fuese declarada en concurso mercantil o insolvente siempre que dicha terminacién
no perjudiqgue o afecte derecho alguno a accion o recurso, que tenga o pudiera tener la
Universidad de Guadalajara.

Revocacion por conveniencia

El Sistema de Educacion Media Superior, podra en cualquier momento terminar total o
parcialmente el contrato por razones de conveniencia, mediante notificacion escrita a la licitante.
La notificacion indicard que la terminacion se debe a conveniencia de la Universidad de
Guadalajara, el alcance del suministro que se haya completado y la fecha a partir de la cual la
terminacién entrara en vigor.

Idioma

El contrato se redactara en idioma espafiol.

Leyes aplicables

La interpretacion del contrato se hara de conformidad con las leyes vigentes del Estado de Jalisco.

Notificaciones
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10.1  Toda notificacion entre las partes, de conformidad con el contrato se haran por escrito a la
direccion especificada para tal fin en las condiciones especiales del contrato, que en su caso se
establezcan.

Contratante:

Secretario Ejecutivo del Comité de Compras y Adjudicaciones del Sistema de
Educacién Media Superior.

Liceo 496, Col centro, Guadalajara, Jalisco.

La notificacién entrara en vigor en el momento de su entrega o en la fecha de entrada en vigor que se
especifique en la notificacidn, si dicha fecha fuese posterior.
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Seccion III
CATALOGO DE CONCEPTOS

Descripcion del Equipo requerido por el Sistema de Educacion Media Superior,
conforme a la siguiente tabla:

PARTIDA | CANTIDAD ESPECIFICACIONES P.U. TOTAL

1 39 . SOLUCION UTM/NGFW TIPO 1 (1 UNIDAD)

Throughput de por lo menos 9 Gbps con la funcionalidad de firewall
habilitada para tréfico IPv4 y IPv6, independiente del tamafio del paquete
Soporte a por lo menos 2M conexiones simultaneas

Soporte a por lo menos 135K nuevas conexiones por segundo

Throughput de al menos 9 Gbps de VPN IPSec

Estar licenciado para, o soportar sin necesidad de licencia, 2K tineles de VPN
IPSec site-to-site simultaneos

Estar licenciado para, o soportar sin necesidad de licencia, 10K tuneles de
clientes VPN IPSec simultaneos

Throughput de al menos 900 Mbps de VPN SSL

Soportar al menos 300 clientes de VPN SSL simultdaneos

Soportar al menos 6000 Mbps de throughput de IPS

Soportar al menos 1000 Mbps de throughput de Inspeccién SSL
Throughput de al menos 1200 Mbps con las siguientes funcionalidades
habilitadas simultdaneamente para todas las firmas que la solucién de
seguridad tenga debidamente activadas y operativas: control de
aplicaciones, IPS, Antivirus y Antispyware. Caso el fabricante tenga publicado
multiples nimeros de desempefio para cualquier de las funcionalidades,
solamente el de valor mas pequefio sera aceptado.

Permitir gestionar al menos 64 Access Points

Tener al menos 14 interfaces 1 Gbps RJ45, 4 Gbps SFP, 2 Gbps para WAN
Estar licenciado y/o tener incluido sin costo adicional, al menos 10 sistemas
virtuales logicos (Contextos) por appliance

Soporte a por lo menos 10 sistemas virtuales l6gicos (Contextos) por
appliance

Debe de incluir un token fisico para autenticacion de doble factor para la
gestion del appliance o para el acceso VPN que debe ser de la misma marca
propuesta

Debe de brindar soporte 36 meses del tipo 8x5, reemplazo siguiente dia
habil, con actualizaciones de sistema, Control de Aplicaciones, IPS, Antivirus,
Botnet IP/Domain, AntiSpam y Filtrado Web

. REQUISITOS MiNIMOS DE FUNCIONALIDAD
Caracteristicas Generales

La solucién debe consistir en una plataforma de proteccién de Red, basada
en un dispositivo con funcionalidades de Firewall de Préxima Generacion
(NGFW), asi como consola de gestion y monitoreo. ;

Por funcionalidades de NGFW se entiende: aplicaciones de reconocimiento,
prevencidon de amenazas, identificacion de usuarios y control granular de
permisos;

Las funcionalidades de proteccion de red que conforman la plataforma de
seguridad, puede ejecutarse en multiples dispositivos siempre que cumplan
todos los requisitos de esta especificacion;

La plataforma debe estar optimizada para aplicaciones de analisis de
contenido en la capa 7;

Todo el equipo proporcionado debe ser adecuado para montaje en rack de
19", incluyendo un rail kit (si sea necesario) y los cables de alimentacion;
La gestion del equipo debe ser compatible con acceso a través de SSH,
consola, web (HTTPS) y API abierta;

Calle Liceo 496, Edificio Valentin Gmez Farias, Piso 8, Col. Centro, C.P. 44100.
Guadalajara, Jalisco, [52] (33) 39424100 Ext. 14400
www.sems.udg.mx



SISTEMA DE EDUCACION MEDIA SUPERIOR

SECRETARIA ADMINISTRATIVA
COORDINACION DE SERVICIOS GENERALES

La gestion del equipos debe ser compatible a través de la interfaz de
administracion Web en el mismo dispositivo de proteccién de la red

Los dispositivos de proteccién de red deben soportar 4094 VLANs Tags
802.1q;

Los dispositivos de proteccion de red deben soportar agregacién de enlaces
802.3ad y LACP;

Los dispositivos de proteccion de red deben soportar Policy based routing y
policy based forwarding;

Los dispositivos de proteccién de red deben soportar encaminamiento de
multicast (PIM-SM y PIM-DM);

Los dispositivos de proteccion de red deben soportar DHCP Relay;

Los dispositivos de protecciéon de red deben soportar DHCP Server;

Los dispositivos de proteccion de red deben soportar sFlow

Los dispositivos de proteccién de red deben soportar Jumbo Frames;

Los dispositivos de protecciéon de red deben soportar sub-interfaces Ethernet
l6gicas

Debe ser compatible con NAT dindmica (varios-a-1);

Debe ser compatible con NAT dindmica (muchos-a-muchos);

Debe soportar NAT estatica (1-a-1);

Debe admitir NAT estatica (muchos-a-muchos);

Debe ser compatible con NAT estético bidireccional 1-a-1;

Debe ser compatible con la traduccién de puertos (PAT);

Debe ser compatible con NAT Origen;

Debe ser compatible con NAT de destino;

Debe soportar NAT de origen y NAT de destino de forma simultanea;

Debe soportar Traduccidn de Prefijos de Red (NPTv6) o NAT66, para evitar
problemas de enrutamiento asimétrico;

Debe ser compatible con NAT64 y NAT46;

Debe implementar el protocolo ECMP;

Debe soportar el balanceo de enlace hash por IP de origen;

Debe soportar el balanceo de enlace hash por IP de origen y destino;

Debe soportar balanceo de enlace por peso. En esta opcidn debe ser posible
definir el porcentaje de tréfico que fluird a través de cada uno de los enlaces.
Debe ser compatible con el balanceo en al menos tres enlaces;

Debe implementar balanceo de enlaces sin la necesidad de crear zonas o uso
de instancias virtuales

Debe permitir el monitoreo por SNMP de fallas de hardware, uso de recursos
por gran nimero de sesiones, conexiones por segundo, cantidad de tineles
establecidos en la VPN, CPU, memoria, estado del cluster, ataques y
estadisticas de uso de las interfaces de red

Enviar logs a sistemas de gestion externos simultdaneamente;

Debe tener la opcion de enviar logs a los sistemas de control externo a través
de TCP y SSL;

Debe soporta proteccidn contra la suplantacion de identidad (anti-spoofing);
Implementar la optimizacién del trafico entre dos dispositivos;

Para IPv4, soportar enrutamiento estético y dindmico (RIPv2, OSPFv2 y BGP);
Para IPv6, soportar enrutamiento estético y dindmico (OSPFv3);

Soportar OSPF graceful restart;

Los dispositivos de proteccién deben tener la capacidad de operar
simultdneamente en una Unica instancia de servidor de seguridad, mediante
el uso de sus interfaces fisicas en los siguientes modos: modo sniffer
(monitoreo y analisis de trafico de red), capa 2 (L2) y capa 3 (L3);

Debe ser compatible con el modo Sniffer para la inspeccién a través del
puerto espejo del trafico de datos de la red;

Debe soportar modo capa - 2 (L2) para la inspeccion de datos en lineay la
visibilidad del trafico;

Debe soportar modo capa - 3 (L3) para la inspeccién de los datos de la
visibilidad en linea de trafico;

Debe soportar el modo mixto de Sniffer, L2 y L3 en diferentes interfaces
fisicas;

Soportar la configuracién de alta disponibilidad activo / pasivo y activo /
activo: En modo transparente;
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Soportar la configuracién de alta disponibilidad activo / pasivo y activo /
activo: En capa 3;

Soportar configuracidn de alta disponibilidad activo / pasivo y activo / activo:
En la capa 3 y con al menos 3 dispositivos en el cluster;

La configuracién de alta disponibilidad debe sincronizar: Sesiones;

La configuracién de alta disponibilidad debe sincronizar: configuracion,
incluyendo, pero no limitados politicas de Firewalls, NAT, QoS y objetos de la
red;

La configuracién de alta disponibilidad debe sincronizar: las asociaciones de
seguridad VPN;

La configuracién de alta disponibilidad debe sincronizar: Tablas FIB;

En modo HA (Modo de alta disponibilidad) debe permitir la supervision de
fallos de enlace;

Debe soportar la creacidn de sistemas virtuales en el mismo equipo;

Para una alta disponibilidad, el uso de clusters virtuales debe de ser posible,
ya sea activo-activo o activo-pasivo, que permita la distribucion de la carga
entre los diferentes contextos;

Debe permitir la creacién de administradores independientes para cada uno
de los sistemas virtuales existentes, con el fin de permitir la creacién de
contextos virtuales que se pueden administrar por diferentes equipos;

La solucidn de gestion debe ser compatible con el acceso a través de SSHy la
interfaz web (HTTPS), incluyendo, pero no limitado a, la exportacién de
configuracién de sistemas virtuales (contextos) por ambos tipos de acceso;
Debe aportar el control, la inspeccién y el descifrado de SSL para el trafico
entrante (inbound) y la salida (outbound), y debe ser compatible con el
control de certificados de forma individual dentro de cada sistema virtual, es
decir, el aislamiento de la adicién, eliminacion y uso de los certificados
directamente en cada sistema virtual (contextos);

. CONTROL POR POLITICA DE FIREWALL

Debe soportar controles de zona de seguridad

Debe contar con politicas de control por puerto y protocolo

Contar con politicas por aplicacién, grupos estaticos de aplicaciones, grupos
dinamicos de aplicaciones (en base a las caracteristicas y comportamiento de
las aplicaciones) y categorias de aplicaciones

Control de politicas por usuarios, grupos de usuarios, direcciones IP, redes y
zonas de seguridad

Control de politica por cédigo de pais (por ejemplo: BR, USA., UK, RUS)
Control, inspeccion y des encriptacidn de SSL por politica para el trafico
entrante y la salida

Debe soportar el bajado de certificados de inspeccién de conexiones SSL de
entrada;

Debe descifrar las conexiones de entrada y salida de tréfico negociadas con
TLS 1.2;

Control de inspeccion y descifrado SSH por politica;

Debe permitir el bloqueo de archivos por su extension y permitir la
identificacion de archivo correcto por su tipo, incluso cuando se cambia el
nombre de su extension;

Traffic shaping QoS basado en politicas (garantia de prioridad y maximo);
QoS basado en politicas para marcacién de paquetes (Diffserv marking),
incluyendo por aplicaciones;

Soporte para objetos y reglas IPV6;

Soporte objetos y reglas de multicast;

Debe ser compatible con al menos tres tipos de respuesta en las politicas de
firewall: 'Drop’ sin la notificacién de bloqueo del usuario, 'Drop’ con la
notificacion de bloqueo del usuario, Drop con opcién de envio ICMP
inalcanzable por la maquina fuente de trafico, TCP Reset para el cliente,
RESET de TCP con el servidor o en ambos lados de la conexion;

Soportar la calendarizacion de politicas con el fin de activar y desactivar las
reglas en tiempos predefinidos de forma automética;
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. CONTROL DE APLICACION

Los dispositivos de proteccidon de red deben tener la capacidad de reconocer
las aplicaciones, independientemente del puerto y protocolo

Debe ser posible liberar y bloquear aplicaciones sin necesidad de abrir o
cerrar puertos y protocolos

Reconocer al menos 1.700 aplicaciones diferentes, incluyendo, pero no
limitado a: el trafico relacionado peer-to-peer, redes sociales, acceso
remoto, actualizacidn de software, protocolos de red, VolP, audio, video,
Proxy, mensajeria instantanea, comparticion de archivos, correo electrénico;
Reconocer al menos las siguientes aplicaciones: BitTorrent, Gnutella, skype,
facebook, linked-in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail,
youtube, http-proxy, http-tunnel, facebook chat, gmail chat, whatsapp,
4shared, dropbox, google drive, skydrive, db2, mysql, oracle, active directory,
kerberos, Idap, radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp, snmp, rpc
over http, gotomeeting, webex, evernote, google-docs;

Debe inspeccionar la carga util (payload) del paquete de datos con el fin de
detectar las firmas de las aplicaciones conocidas por el fabricante
independiente de puerto y protocolo;

Debe detectar aplicaciones a través del analisis del comportamiento del
trafico observado, incluyendo, pero no limitado a las aplicaciones de VolP
que utilizan cifrado propietario y BitTorrent;

Identificar el uso de tacticas evasivas, es decir, debe tener la capacidad de
ver y controlar las aplicaciones y los ataques con tacticas evasivas a través de
las comunicaciones cifradas, tales como Skype vy la utilizacion de la red Tor
Para trafico cifrado SSL, debe poder descifrarlo a fin de posibilitar la lectura
de payload para permitir la identificacion de firmas de la aplicacién
conocidas por el fabricante;

Debe hacer decodificacidon de protocolos con el fin de detectar aplicaciones
encapsuladas dentro del protocolo y validar que el trafico corresponde a la
especificacion del protocolo, incluyendo, pero no limitado a Yahoo Instant
Messenger utilizando HTTP. La decodificacidon de protocolo también debe
identificar las caracteristicas especificas dentro de una aplicacion,
incluyendo, pero no limitado al intercambio de ficheros dentro de Webex
Identificar el uso de tacticas evasivas a través de las comunicaciones cifradas;
Actualizacidn de la base de firmas de la aplicaciéon de forma automatica;
Limitar el ancho de banda (carga / descarga) utilizado por las aplicaciones
(traffic shaping), basado en IP de origen, usuarios y grupos;

Los dispositivos de proteccién de red deben tener la capacidad de identificar
al usuario de la red con la integracion de Microsoft Active Directory sin
necesidad de instalacion del agente en el controlador de dominio, o en
estaciones de trabajo de usuario;

Debe ser posible afiadir multiples reglas de control de aplicaciones, es decir,
no debe limitar habilitar el control de aplicaciones de control solamente en
algunas reglas;

Debe ser compatible con multiples métodos de identificacion y clasificacién
de las aplicaciones, al menos verificar firmas y protocolos de decodificacién;
Para mantener la seguridad de red eficiente debe ser soportar el control de
las aplicaciones desconocidas y no sélo en aplicaciones conocidas;

Permitir la creacion de forma nativa de firmas personalizadas para el
reconocimiento de aplicaciones propietarias en su propia interfaz grafica, sin
la necesidad de la accidn del fabricante

La creacion de firmas personalizadas debe permitir el uso de expresiones
regulares, el contexto (sesiones o transacciones), utilizando la posicion en el
payload de paquetes TCP y UDP, y el uso de decodificadores de al menos los
siguientes protocolos: HTTP, FTP, NBSS, DCE RPC, SMTP, Telnet, SSH, MS-
SQL, IMAP, DNS, LDAP, SSLy RTSP

El fabricante debe permitir solicitar la inclusién de aplicaciones en su base de
datos;

Debe alertar al usuario cuando sea bloqueada una aplicacion;

Debe permitir la diferenciacidn de trafico Peer2Peer (Bittorrent, eMule, etc)
permitiendo granularidad de control/reglas para el mismo;
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Debe permitir la diferenciacion de trafico de mensajeria instantanea (AIM,
Hangouts, Facebook Chat, etc.) permitiendo granularidad de control/reglas
para el mismo;

Debe permitir la diferenciacién y manejo de las aplicaciones de chat; por
ejemplo permitir a Hangouts el chat pero impedir la llamada de video;
Debe permitir la diferenciacidn de aplicaciones Proxies (psiphon, Freegate,
etc.) permitiendo granularidad de control/reglas para el mismo;

Debe ser posible la creacidn de grupos dinamicos de aplicaciones, basado en
las caracteristicas de las mismas, tales como: Tecnologia utilizada en las
aplicaciones (Client-Server, Browse Based, Network Protocol, etc)

Debe ser posible crear grupos dindmicos de aplicaciones basados en
caracteristicas de las mismas, tales como: nivel de riesgo de la aplicacion
Debe ser posible crear grupos estaticos de aplicaciones basadas en
caracteristicas de las mismas, tales como: Categoria de Aplicacion

. PREVENCION DE AMENAZAS

Para proteger el entorno contra los ataques, deben tener médulo IPS,
antivirus y anti-spyware integrado en el propio equipo;

Debe incluir firmas de prevencion de intrusiones (IPS) y el bloqueo de
archivos maliciosos (antivirus y anti-spyware);

Las caracteristicas de IPS, antivirus y anti-spyware deben funcionar de forma
permanente, pudiendo utilizarlas de forma indefinida, aunque no exista el
derecho a recibir actualizaciones o no existe un contrato de garantia del
software con el fabricante;

Debe sincronizar las firmas de IPS, antivirus, anti-spyware cuando se
despliega en alta disponibilidad;

Debe implementar los siguientes tipos de acciones a las amenazas
detectadas por IPS: permitir, permitir y generar registro, bloque, bloque del
IP del atacante durante un tiempo y enviar tcp-reset;

Las firmas deben ser capaces de ser activadas o desactivadas, o activadas
solo en el modo de monitoreo;

Deben ser posible crear politicas para usuarios, grupos de usuarios, IP, redes
o zonas de seguridad

Excepciones por IP de origen o destino deben ser posibles en las reglas o en
cada una de las firmas;

Debe soportar granularidad en las politicas de IPS, Antivirus y Anti-Spyware,
permitiendo la creacién de diferentes politicas por zona de seguridad,
direccion de origen, direccidn de destino, servicio y la combinacion de todos
estos elementos

Deber permitir el bloqueo de vulnerabilidades

Debe permitir el bloqueo de exploits conocidos

Debe incluir la proteccidn contra ataques de denegacién de servicio

Debe tener los siguientes mecanismos de inspeccion IPS: Andlisis de patrones
de estado de las conexiones;

Debe tener los siguientes mecanismos de inspeccion IPS: andlisis de
decodificacion de protocolo;

Debe tener los siguientes mecanismos de inspeccidn IPS: analisis para
detectar anomalias de protocolo;

Debe tener los siguientes mecanismos de inspeccion IPS: Andlisis heuristico;
Debe tener los siguientes mecanismos de inspeccidn IPS: Desfragmentacion
IP;

Debe tener los siguientes mecanismos de inspeccion IPS: Re ensamblado de
paquetes TCP;

Debe tener los siguientes mecanismos de inspeccion IPS: Bloqueo de
paquetes con formato incorrecto (malformed packets)

Debe ser inmune y capaz de prevenir los ataques basicos, tales como
inundaciones SYN, ICMP , UDP, etc;

Detectar y bloquear los escaneos de puertos de origen;

Bloquear ataques realizados por gusanos (worms) conocidos;

Contar con firmas especificas para la mitigacién de ataques DoS y DDoS;
Contar con firmas para bloquear ataques de desbordamiento de memoria
intermedia (buffer overflow);
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Debe poder crear firmas personalizadas en la interfaz gréfica del producto;
Debe permitir utilizar operadores de negacion en la creacion de firmas
personalizadas de IPS o anti-spyware, permitiendo la creacion de
excepciones con granularidad en la configuracion;

Permitir bloqueo de virus y software espia en por lo menos los siguientes
protocolos: HTTP, FTP, SMB, SMTP y POP3;

Soportar el bloqueo de archivos por tipo;

Identificar y bloquear la comunicacién con redes de bots;

Registrar en la consola de supervisidn la siguiente informacién sobre
amenazas concretas: El nombre de la firma o el ataque, la aplicacidn, el
usuario, el origen y destino de las comunicaciones, ademas de las medidas
adoptadas por el dispositivo;

Debe ser compatible con la captura de paquetes (PCAP), mediante la firma
de IPS o control de aplicacién;

Debe permitir la captura de paquetes por tipo de firma IPS para definir el
nimero de paquetes capturados o permitir la captura del paquete que dio
lugar a la descripcion, asi como su contexto, facilitando el analisis forense y
la identificacion de falsos positivos

Debe tener la funcidn de proteccidn a través de la resolucion de direcciones
DNS, la identificacién de nombres de resolucion de las solicitudes a los
dominios maliciosos de botnets conocidos;

Los eventos deben identificar el pais que origino la amenaza;

Debe incluir proteccién contra virus en contenido HTML y Javascript,
software espia (spyware) y gusanos (worms)

Tener proteccidn contra descargas involuntarias mediante archivos
ejecutables maliciosos y HTTP

Debe permitir la configuracién de diferentes politicas de control de
amenazas y ataques basados en politicas de firewall considerando usuarios,
grupos de usuarios, origen, destino, zonas de seguridad, etc., es decir, cada
politica de firewall puede tener una configuracidn diferente de IPS basada en
usuario, grupos de usuarios, origen, destino, zonas de seguridad

. FILTRADO DE URL

Debe permitir especificar la politica por tiempo, es decir, la definicién de
reglas para un tiempo o periodo determinado (dia, mes, afio, dia de la
semana y hora);

Debe ser posible crear politicas para usuarios, IPs, redes, o zonas de
seguridad

Debe tener la capacidad de crear politicas basadas en la visibilidad y el
control de quién esta utilizando las URL esto mediante la integracion con los
servicios de directorio Active Directory, y la base de datos local;

Debe tener la capacidad de crear politicas basadas en la visibilidad y el
control de quién esta usando las URL que mediante la integracién con los
servicios de directorio Active Directory, y la base de datos local, en modo de
proxy transparente y explicito;

Debe soportar la capacidad de crear politicas basadas en control por URLy
categoria de URL

Debe tener la base de datos de URLs en caché en el equipo o en la nube del
fabricante, evitando retrasos de comunicacion / validacién de direcciones
URL;

Tener por lo menos 60 categorias de URL;

Debe tener la funcionalidad de exclusion de URLs por categoria

Permitir pagina de bloqueo personalizada;

Permitir el bloqueo y continuacion (que permite al usuario acceder a un sitio
bloqueado potencialmente informandole en la pantalla de bloqueo y
permitiendo el uso de un botdn Continuar para que el usuario pueda seguir
teniendo acceso al sitio);

. IDENTIFICACION DE USUARIOS

Se debe incluir la capacidad de crear politicas basadas en la visibilidad y el
control de quién esta usando dichas aplicaciones a través de la integracién
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con los servicios de directorio, a través de la autenticacién LDAP, Active
Directory, E-directorio y base de datos local;

Debe tener integracion con Microsoft Active Directory para identificar a los
usuarios y grupos, permitiendo granularidad a las politicas / control basados
en usuarios y grupos de usuarios;

Debe tener integracion y soporte para Microsoft Active Directory para los
siguientes sistemas operativos: Windows Server 2003 R2, Windows Server
2008, Windows Server 2008 R2, Windows Server 2012 y Windows Server
2012 R2;

Debe tener integracion con Microsoft Active Directory para identificar a los
usuarios y grupos que permita tener granularidad en las politicas/control
basados en usuarios y grupos de usuarios, soporte a single-sign-on. Esta
funcionalidad no debe tener limites licenciados de usuarios o cualquier
restriccion de uso como, pero no limitado a, utilizacién de sistemas virtuales,
segmentos de red, etc;

Debe tener integracion con RADIUS para identificar a los usuarios y grupos
que permiten las politicas de granularidad / control basados en usuarios y
grupos de usuarios;

Debe tener la integracion LDAP para la identificacion de los usuarios y grupos
que permiten granularidad en la politicas/control basados en usuarios y
grupos de usuarios;

Debe permitir el control sin necesidad de instalacion de software de cliente,
el equipo que solicita salida a Internet, antes de iniciar la navegacion, entre a
un portal de autentificacidn residente en el equipo de seguridad (portal
cautivo);

Debe soportar la identificacidn de varios usuarios conectados a la misma
direccion IP en entornos Citrix y Microsoft Terminal Server, lo que permite
una visibilidad y un control granular por usuario en el uso de las aplicaciones
que se encuentran en estos servicios;

Debe de implementar la creacion de grupos de usuarios en el firewall,
basada atributos del LDAP / AD

Permitir la integracion con tokens para la autenticacion de usuarios,
incluyendo, pero no limitado a, acceso a Internet y gestion de la plataforma.
Proporcionar al menos un token de forma nativa, lo que permite la
autenticacion de dos factores

U QOS TRAFFIC SHAPING

Con el fin de controlar el trafico y aplicaciones cuyo consumo puede ser
excesivo (como YouTube, Ustream, etc.) y tienen un alto consumo de ancho
de banda, se requiere de la solucion que, ademas de permitir o denegar
dichas solicitudes, debe tener la capacidad de controlar el ancho de banda
maximo cuando son solicitados por los diferentes usuarios o aplicaciones,
tanto de audio como de video streaming;

Soportar la creacion de politicas de QoS y Traffic Shaping por direccion de
origen;

Soportar la creacion de politicas de QoS y Traffic Shaping por direccion de
destino;

Soportar la creacion de politicas de QoS y Traffic Shaping por usuario y
grupo;

Soportar la creacion de politicas de QoS y Traffic Shaping para aplicaciones
incluyendo, pero no limitado a Skype, BitTorrent, Azureus y YouTube;
Soportar la creacion de politicas de calidad de servicio y Traffic Shaping por
puerto;

QoS debe permitir la definicidn de trafico con ancho de banda garantizado;
QoS debe permitir la definicidn de trafico con maximo ancho de banda;
QoS debe permitir la definicidn de cola de prioridad;

Soportar la priorizacién de protocolo en tiempo real de voz (VolP) como
H.323, SIP, SCCP, MGCP y aplicaciones como Skype;

Soportar marcacidn de paquetes DiffServ, incluso por aplicacidn;
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Soportar la modificacién de los valores de DSCP para Diffserv;

Soportar priorizacién de tréfico utilizando informacién de Tipo de Servicio
(Type of Service)

Proporcionar estadisticas en tiempo real para clases de QoS y Traffic Shapig;
Debe soportar QoS (traffic-shaping) en la interfaz agregada o redundantes;

. FILTRO DE DATOS

Permite la creacion de filtros para archivos y datos predefinidos;

Los archivos deben ser identificados por tamafio y tipo;

Permitir identificar y opcionalmente prevenir la transferencia de varios tipos
de archivo (MS Office, PDF, etc.) identificados en las aplicaciones (HTTP, FTP,
SMTP, etc.);

Soportar la identificacion de archivos comprimidos o la aplicacién de politicas
sobre el contenido de este tipo de archivos;

Soportar la identificacion de archivos cifrados y la aplicacion de politicas
sobre el contenido de este tipo de archivos;

Permitir identificar y opcionalmente prevenir la transferencia de informacién
sensible, incluyendo, pero no limitado a, nUmero de tarjeta de crédito,
permitiendo la creacién de nuevos tipos de datos a través de expresiones
regulares;

. GEO LOCALIZACION

Soportar la creacidén de politicas por geo-localizacién, permitiendo bloquear
el tréfico de cierto Pais/Paises;

Debe permitir la visualizacién de los paises de origen y destino en los
registros de acceso;

Debe permitir la creacidn de zonas geograficas por medio de la interfaz
grafica de usuario y la creacién de politicas usando las mismas.

. VPN

Soporte VPN de sitio a sitio y cliente a sitio;

Soportar VPN IPSec;

Soportar VPN SSL;

La VPN IPSec debe ser compatible con 3DES;

La VPN IPSec debe ser compatible con la autenticacion MD5 y SHA-1;

La VPN IPSec debe ser compatible con Diffie-Hellman Grupo 1, Grupo 2,
Grupo 5y el Grupo 14;

La VPN IPSec debe ser compatible con Internet Key Exchange (IKEv1 y v2);
La VPN IPSec debe ser compatible con AES de 128, 192 y 256 (Advanced
Encryption Standard);

La VPN IPSec debe ser compatible con la autenticacion a través de
certificados IKE PKI

Debe tener interoperabilidad con los siguientes fabricantes: Cisco, Check
Point, Juniper, Palo Alto Networks, Fortinet, SonicWall;

Soportar VPN para IPv4 e IPv6, asi como el tréfico IPv4 dentro de tlneles
IPv6 IPSec

Debe permitir activar y desactivar tineles IPSec VPN desde la interfaz gréfica
de la solucidn, lo que facilita el proceso throubleshooting;

La VPN SSL debe soportar que el usuario pueda realizar la conexién a través
de cliente instalado en el sistema operativo de su maquina o a través de la
interfaz web;

Las caracteristicas de VPN SSL se deben cumplir con o sin el uso de agentes;
Debe permitir que todo el trafico de los usuarios VPN remotos fluya hacia el
tunel VPN, previniendo la comunicacién directa con dispositivos locales
COMO un proxy;

Asignacién de DNS en la VPN de cliente remoto;

Debe permitir la creacién de politicas de control de aplicaciones, IPS,
antivirus, filtrado de URL y AntiSpyware para el trafico de clientes remotos
conectados a la VPN SSL;

Calle Liceo 496, Edificio Valentin Gmez Farias, Piso 8, Col. Centro, C.P. 44100.
Guadalajara, Jalisco, [52] (33) 39424100 Ext. 14400
www.sems.udg.mx



SISTEMA DE EDUCACION MEDIA SUPERIOR

SECRETARIA ADMINISTRATIVA
COORDINACION DE SERVICIOS GENERALES

Suportar autenticacion via AD/LDAP, Secure id, certificado y base de usuarios
local;

Suportar lectura y revision de CRL (lista de revocacién de certificados);
Permitir la aplicacién de politicas de seguridad y visibilidad para las
aplicaciones que circulan dentro de tuneles SSL;

Debe permitir que la conexién a la VPN se establece de la siguiente manera:
Antes de que el usuario se autentique en su estacién

Deberia permitir la conexién a la VPN se establece de la siguiente manera:
Después de la autenticacidn de usuario en la estacion;

Debe permitir la conexidon a la VPN se establece de la siguiente manera: Bajo
demanda de los usuarios;

Debera mantener una conexién segura con el portal durante la sesién;

El agente de VPN SSL o IPSEC cliente a sitio debe ser compatible con al
menos Windows 7 (32 y 64 bits), Windows 8 (32 y 64 bits), Windows 10 (32 y
64 bits) y Mac OS X ( v10.10 o superior);

. WIRELESS CONTROLLER

Debera gestionar de manera centralizada puntos de acceso del mismo
fabricante de la solucién ofertada

Soportar servicio del servidor DHCP por SSID para proporcionar direcciones
IP a los clientes inaldmbricos

Soporte IPv4 e IPv6 por SSID

Permitir elegir si el trafico de cada SSID se enviara a la controladora o
directamente por la interfaz de punto de acceso en una VLAN dada
Permitir definir qué redes se acceden a través de la controladora y que redes
seran accedidas directamente por la interfaz del Access Point

Soportar monitoreo y supresion de puntos de acceso indebidos
Proporcionar autenticacion a la red inaldambrica a través de bases de datos
externas, tales como LDAP o RADIUS

Permitir autenticar a los usuarios de la red inaldmbrica de manera
transparente en dominios Windows

Permitir la visualizacion de los dispositivos inaldmbricos conectados por
usuario

Permitir la visualizacién de los dispositivos inaldmbricos conectados por IP
Permitir la visualizacion de los dispositivos inalambricos conectados por tipo
de autenticacion

Permitir la visualizacion de los dispositivos inaldmbricos conectados por
canal

Permitir la visualizacion de los dispositivos inalambricos conectados por
ancho de banda usado

Permitir la visualizacion de los dispositivos inaldmbricos conectados por
potencia de la sefial

Permitir la visualizacion de los dispositivos inalambricos conectados por
tiempo de asociacion

Debe soportar Fast Roaming en autenticacion con portal cautivo

Debe soportar configuracion de portal cautivo por SSID

Permitir bloqueo de trafico entre los clientes conectados a un SSID y AP
especifico

Debe ser compatible con Wi-Fi Protected Access (WPA) y WPA2 por SSID,
usando un algoritmo AES y / o TKIP.

Debe ser compatible con el protocolo 802.1x RADIUS

La controladora inaldmbrica debera permitir configurar los parametros de
radio como banda y canal

La controladora debera permitir métodos de descubrimiento de puntos de
acceso de manera automatica

La controladora debera permitir métodos de descubrimiento de puntos de
acceso por IP estatica

La controladora debera permitir métodos de descubrimiento de puntos de
acceso por DHCP

La controladora deberd permitir métodos de descubrimiento de puntos de
acceso por dns
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La controladora deberd permitir métodos de descubrimiento de puntos de
acceso por broadcast

La controladora deberd permitir métodos de descubrimiento de puntos de
acceso por multicast

La controladora inaldmbrica debera suministrar una lista de Puntos de
Acceso autorizados y puntos de acceso indebidos (Rogue)

La controladora debera contar con proteccion contra ataques ARP Poisoning
en el controlador inaldmbrico

La controladora debera contar con mecanismos de proteccidn de tramas de
administracion de acuerdo a las especificaciones de la alianza Wi-Fiy
estandar 802.11ac

La controladora inaldmbrica debera tener de manera integrada sistema de
deteccion de intrusion inaldmbrica contra ataques tipo ASLEAP

La controladora inaldmbrica debera tener de manera integrada sistema de
deteccién de intrusion inaldmbrica contra ataques tipo Association Frame
Flooding

La controladora inaldmbrica debera tener de manera integrada sistema de
deteccion de intrusion inalambrica contra ataques tipo Authentication Frame
Flooding

La controladora inaldmbrica debera tener de manera integrada sistema de
deteccidn de intrusion inaldmbrica contra ataques tipo Broadcasting De-
authentication

La controladora inaldmbrica debera tener de manera integrada sistema de
deteccidn de intrusion inaldmbrica contra ataques tipo EAPOL Packet
flooding

La controladora inaldmbrica debera tener de manera integrada sistema de
deteccion de intrusion inaldmbrica contra ataques tipo Invalid MAC OUI

La controladora inaldmbrica debera tener de manera integrada sistema de
deteccion de intrusidn inaldmbrica contra ataques tipo Long Duration Attack
La controladora inaldmbrica debera tener de manera integrada sistema de
deteccion de intrusion inaldmbrica contra ataques tipo Null SSID probe
response

La controladora inaldmbrica debera tener de manera integrada sistema de
deteccion de intrusion inaldmbrica contra ataques tipo Spoofed De-
authentication

La controladora inaldmbrica debera tener de manera integrada sistema de
deteccion de intrusion inaldmbrica contra ataques tipo Weak WEP IV
Detection

La controladora inalambrica debera tener de manera integrada sistema de
deteccion de intrusion inaldmbrica contra ataques tipo Wireless Bridge
Implementar canales de auto-aprovisionamiento de los puntos de acceso con
el fin de minimizar la interferencia entre ellas

Permitir seleccionar el dia y hora en que se producira la optimizacién de
aprovisionamiento automatica de canales en los puntos de acceso

La controladora inalambrica debe permitir agendar horarios para determinar
en qué momento la red inaldmbrica (SSID) se encuentra disponible

La controladora inaldmbrica debe ofrecer funcionalidad de Firewall integrado
UTM basado en la identidad del usuario

Permitir configurar el nimero maximo de clientes que pueden ser permitidos
por SSID

Permitir configurar el nimero maximo de clientes que pueden ser permitidos
por punto de acceso

Permitir configurar el nimero maximo de clientes que pueden ser permitidos
por Radio

La controladora debe permitir crear, administrar y autorizar las redes
inaldmbricas mesh

Ofrecer un mecanismo de creacién automatica y/o manual de usuarios
visitantes y contrasefias, que puedan ser enviados por correo electrénico o
SMS a los usuarios, con ajuste de tiempo de expiracidn de la contrasefia

La comunicacién entre la controladora y el punto de acceso inalambrico
pueda ser realizada de forma cifrada utilizando protocolo DTLS
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Debe tener un mecanismo de ajuste automatico de potencia de la sefial con
el fin de reducir la interferencia entre canales entre dos puntos de acceso
administrados

Ofrecer un mecanismo de balanceo de trafico/usuarios entre Puntos de
acceso

Proporcionar un mecanismo de balanceo de trafico/usuarios entre
frecuencias y/o radios de los Puntos de Acceso

Debe permitir la identificacion del firmware utilizado por cada punto de
acceso gestionado y permitir la actualizacion a través de la interfaz gréfica;
Permitir que sean deshabilitados clientes inalambricos que tengan baja tasa
de transmisién

Permitir ignorar a los clientes inaldmbricos que tienen sefial débil,
estableciendo un umbral de sefial a partir de la cual los clientes son
ignorados

La controladora debe permitir configurar el valor de Short Guard Interval
para 802.11ny 802.11ac en 5 GHz

Debe permitir seleccionar individualmente para cada punto de acceso los
SSID que van a ser propagados

Debe permitir asociacién dindmicas de VLANSs a los usuarios autenticados en
un SSID especifico mediante protocolo RADIUS

Debe permitir asociacion dindmica de VLANSs a los usuarios autenticados en
un SSID especifico mediante vlan pooling

Debe permitir visualizar las aplicaciones y amenazas por cada dispositivo
inaldmbrico

La controladora inaldmbrica debe permitir identificar los clientes WiFi que
presenten algun riesgo basado en aplicaciones

La controladora inaldmbrica debe permitir identificar los clientes WiFi que
presenten algun riesgo basado en direccidn de destino

La controladora inalambrica debe permitir identificar los clientes WiFi que
presenten algun riesgo basado en amenaza

La controladora inaldmbrica debe permitir identificar los clientes WiFi que
presenten algun riesgo basado en sesiones

la controladora inaldmbrica debe soportar una licencia que permita al menos
10000 firmas de aplicaciones para reconocimiento de trafico

El controlador inaldmbrico debe tener interface de administracion integrado
en el mismo equipo

El controlador inaldmbrico debe soportar la funcionalidad de Fast-roaming
para enlaces mesh entre el nodo secundario y nodos principales

La controladora inalambrica debera soportar aceleracién de tréfico del
protocolo CAPWAP a través de un procesador de red de propdsito especifico
La controladora inaldmbrica debera soportar aceleracion de tunnel de trafico
de puente inaldmbrico a través de un procesador de red de propdsito
especifico

La controladora inaldmbrica debe soportar protocolo LLDP

Debe permitir técnica de deteccion de APs intrusos On-wire a través de
direccion MAC exacta

Debe permitir técnica de deteccién de APs intrusos On-wire a través de
direccion MAC Adyacente

Debe permitir la visualizacién de los usuarios conectados en forma de
topologia logica de red representando la cantidad de datos transmitidos y
recibidos

La controladora inalambrica debe permitir combinar redes WiFiy redes
cableadas con un software switch integrado

La controladora inaldmbrica debe permitir crear un portal cautivo en el
software switch integrado para redes WiFiy redes cableadas

La controladora inaldmbrica debe permitir gestionar switches de acceso del
mismo fabricante de la solucién ofertada

Debera soportar la conversion de Multicast a Unicast para mejorar el
rendimiento del tiempo de aire
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[ SOLUCION UTM/NGFW TIPO 1 (1 UNIDAD)

Throughput de por lo menos 16 Gbps con la funcionalidad de firewall
habilitada para tréfico IPv4 y IPv6, independiente del tamafio del paquete
Soporte a por lo menos 4M conexiones simultaneas

Soporte a por lo menos 200K nuevas conexiones por segundo

Throughput de al menos 14 Gbps de VPN IPSec

Estar licenciado para, o soportar sin necesidad de licencia, 2K tuneles de VPN
IPSec site-to-site simultdneos

Estar licenciado para, o soportar sin necesidad de licencia, 50K tineles de
clientes VPN IPSec simultdaneos

Throughput de al menos 350 Mbps de VPN SSL

Soportar al menos 500 clientes de VPN SSL simultaneos

Soportar al menos 2800 Mbps de throughput de IPS

Soportar al menos 1900 Mbps de throughput de Inspeccién SSL
Throughput de al menos 1500 Mbps con las siguientes funcionalidades
habilitadas simultdneamente para todas las firmas que la solucién de
seguridad tenga debidamente activadas y operativas: control de
aplicaciones, IPS, Antivirus y Antispyware. Caso el fabricante tenga publicado
multiples nimeros de desempefio para cualquier de las funcionalidades,
solamente el de valor mas pequefio sera aceptado.

Permitir gestionar al menos 256 Access Points

Tener al menos 8 interfaces 1 Gbps RJ45, 8 interfaces de 1 Gbps SFP, 2
interfaces 1 Gbps para Gestion

Estar licenciado y/o tener incluido sin costo adicional, al menos 10 sistemas
virtuales légicos (Contextos) por appliance

Soporte a por lo menos 10 sistemas virtuales légicos (Contextos) por
appliance

Debe de incluir un token fisico para autenticacion de doble factor para la
gestion del appliance o para el acceso VPN que debe ser de la misma marca
propuesta

Debe de brindar soporte 36 meses del tipo 8x5, reemplazo siguiente dia
habil, con actualizaciones de sistema, Control de Aplicaciones, IPS, Antivirus,
Botnet IP/Domain, AntiSpam y Filtrado Web

[ REQUISITOS MiNIMOS DE FUNCIONALIDAD
CARACTERISTICAS GENERALES

La solucion debe consistir en una plataforma de proteccién de Red, basada
en un dispositivo con funcionalidades de Firewall de Préxima Generacion
(NGFW), asi como consola de gestién y monitoreo.

Por funcionalidades de NGFW se entiende: aplicaciones de reconocimiento,
prevencidon de amenazas, identificacion de usuarios y control granular de
permisos;

Las funcionalidades de proteccion de red que conforman la plataforma de
seguridad, puede ejecutarse en multiples dispositivos siempre que cumplan
todos los requisitos de esta especificacion;

La plataforma debe estar optimizada para aplicaciones de anélisis de
contenido en la capa 7;

Todo el equipo proporcionado debe ser adecuado para montaje en rack de
19", incluyendo un rail kit (si sea necesario) y los cables de alimentacion;
La gestion del equipo debe ser compatible con acceso a través de SSH,
consola, web (HTTPS) y API abierta;

La gestion del equipos debe ser compatible a través de la interfaz de
administracion Web en el mismo dispositivo de proteccién de la red

Los dispositivos de proteccion de red deben soportar 4094 VLANs Tags
802.1q;

Los dispositivos de proteccion de red deben soportar agregacion de enlaces
802.3ad y LACP;

Los dispositivos de proteccion de red deben soportar Policy based routing y
policy based forwarding;

Los dispositivos de proteccion de red deben soportar encaminamiento de
multicast (PIM-SM y PIM-DM);
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Los dispositivos de proteccién de red deben soportar DHCP Relay;

Los dispositivos de proteccion de red deben soportar DHCP Server;

Los dispositivos de proteccion de red deben soportar sFlow

Los dispositivos de proteccién de red deben soportar Jumbo Frames;

Los dispositivos de protecciéon de red deben soportar sub-interfaces Ethernet
l6gicas

Debe ser compatible con NAT dindmica (varios-a-1);

Debe ser compatible con NAT dindmica (muchos-a-muchos);

Debe soportar NAT estatica (1-a-1);

Debe admitir NAT estatica (muchos-a-muchos);

Debe ser compatible con NAT estdtico bidireccional 1-a-1;

Debe ser compatible con la traduccion de puertos (PAT);

Debe ser compatible con NAT Origen;

Debe ser compatible con NAT de destino;

Debe soportar NAT de origen y NAT de destino de forma simultanea;

Debe soportar Traduccién de Prefijos de Red (NPTv6) o NAT66, para evitar
problemas de enrutamiento asimétrico;

Debe ser compatible con NAT64 y NAT46;

Debe implementar el protocolo ECMP;

Debe soportar el balanceo de enlace hash por IP de origen;

Debe soportar el balanceo de enlace hash por IP de origen y destino;

Debe soportar balanceo de enlace por peso. En esta opcidn debe ser posible
definir el porcentaje de tréfico que fluird a través de cada uno de los enlaces.
Debe ser compatible con el balanceo en al menos tres enlaces;

Debe implementar balanceo de enlaces sin la necesidad de crear zonas o uso
de instancias virtuales

Debe permitir el monitoreo por SNMP de fallas de hardware, uso de recursos
por gran numero de sesiones, conexiones por segundo, cantidad de tuneles
establecidos en la VPN, CPU, memoria, estado del clister, ataques y
estadisticas de uso de las interfaces de red

Enviar logs a sistemas de gestion externos simultdaneamente;

Debe tener la opcidn de enviar logs a los sistemas de control externo a través
de TCP y SSL;

Debe soporta proteccidn contra la suplantacion de identidad (anti-spoofing);
Implementar la optimizacién del trafico entre dos dispositivos;

Para IPv4, soportar enrutamiento estético y dindmico (RIPv2, OSPFv2 y BGP);
Para IPv6, soportar enrutamiento estético y dindmico (OSPFv3);

Soportar OSPF graceful restart;

Los dispositivos de proteccién deben tener la capacidad de operar
simultdneamente en una Unica instancia de servidor de seguridad, mediante
el uso de sus interfaces fisicas en los siguientes modos: modo sniffer
(monitoreo y analisis de trafico de red), capa 2 (L2) y capa 3 (L3);

Debe ser compatible con el modo Sniffer para la inspeccién a través del
puerto espejo del trafico de datos de la red;

Debe soportar modo capa - 2 (L2) para la inspeccion de datos en lineay la
visibilidad del tréfico;

Debe soportar modo capa - 3 (L3) para la inspeccién de los datos de la
visibilidad en linea de trafico;

Debe soportar el modo mixto de Sniffer, L2 y L3 en diferentes interfaces
fisicas;

Soportar la configuracion de alta disponibilidad activo / pasivo y activo /
activo: En modo transparente;

Soportar la configuracion de alta disponibilidad activo / pasivo y activo /
activo: En capa 3;

Soportar configuracidn de alta disponibilidad activo / pasivo y activo / activo:
En la capa 3 y con al menos 3 dispositivos en el cluster;

La configuracién de alta disponibilidad debe sincronizar: Sesiones;

La configuracién de alta disponibilidad debe sincronizar: configuracion,
incluyendo, pero no limitados politicas de Firewalls, NAT, QoS y objetos de la
red;

La configuracién de alta disponibilidad debe sincronizar: las asociaciones de
seguridad VPN;

La configuracién de alta disponibilidad debe sincronizar: Tablas FIB;
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En modo HA (Modo de alta disponibilidad) debe permitir la supervision de
fallos de enlace;

Debe soportar la creacidn de sistemas virtuales en el mismo equipo;

Para una alta disponibilidad, el uso de clusters virtuales debe de ser posible,
ya sea activo-activo o activo-pasivo, que permita la distribucion de la carga
entre los diferentes contextos;

Debe permitir la creacién de administradores independientes para cada uno
de los sistemas virtuales existentes, con el fin de permitir la creacién de
contextos virtuales que se pueden administrar por diferentes equipos;

La solucion de gestion debe ser compatible con el acceso a través de SSHy la
interfaz web (HTTPS), incluyendo, pero no limitado a, la exportacién de
configuracion de sistemas virtuales (contextos) por ambos tipos de acceso;
Debe aportar el control, la inspeccién y el descifrado de SSL para el trafico
entrante (inbound) y la salida (outbound), y debe ser compatible con el
control de certificados de forma individual dentro de cada sistema virtual, es
decir, el aislamiento de la adicion, eliminacion y uso de los certificados
directamente en cada sistema virtual (contextos);

. CONTROL POR POLITICA DE FIREWALL

Debe soportar controles de zona de seguridad

Debe contar con politicas de control por puerto y protocolo

Contar con politicas por aplicacidn, grupos estaticos de aplicaciones, grupos
dindmicos de aplicaciones (en base a las caracteristicas y comportamiento de
las aplicaciones) y categorias de aplicaciones

Control de politicas por usuarios, grupos de usuarios, direcciones IP, redes y
zonas de seguridad

Control de politica por cédigo de pais (por ejemplo: BR, USA., UK, RUS)
Control, inspeccion y des encriptacidn de SSL por politica para el trafico
entrante y la salida

Debe soportar el bajado de certificados de inspeccién de conexiones SSL de
entrada;

Debe descifrar las conexiones de entrada y salida de trafico negociadas con
TLS 1.2;

Control de inspeccion y descifrado SSH por politica;

Debe permitir el bloqueo de archivos por su extension y permitir la
identificacion de archivo correcto por su tipo, incluso cuando se cambia el
nombre de su extension;

Traffic shaping QoS basado en politicas (garantia de prioridad y maximo);
QoS basado en politicas para marcacion de paquetes (Diffserv marking),
incluyendo por aplicaciones;

Soporte para objetos y reglas IPV6;

Soporte objetos y reglas de multicast;

Debe ser compatible con al menos tres tipos de respuesta en las politicas de
firewall: 'Drop’ sin la notificacion de bloqueo del usuario, 'Drop' con la
notificacion de bloqueo del usuario, Drop con opcién de envio ICMP
inaccesible por la maquina fuente de trafico, TCP Reset para el cliente,
RESET de TCP con el servidor o en ambos lados de la conexién;

Soportar la calendarizacion de politicas con el fin de activar y desactivar las
reglas en tiempos predefinidos de forma automatica;

. CONTROL DE APLICACION

Los dispositivos de proteccion de red deben tener la capacidad de reconocer
las aplicaciones, independientemente del puerto y protocolo

Debe ser posible liberar y bloquear aplicaciones sin necesidad de abrir o
cerrar puertos y protocolos

Reconocer al menos 1.700 aplicaciones diferentes, incluyendo, pero no
limitado a: el trafico relacionado peer-to-peer, redes sociales, acceso
remoto, actualizacidn de software, protocolos de red, VolP, audio, video,
Proxy, mensajeria instantanea, comparticion de archivos, correo electrénico;
Reconocer al menos las siguientes aplicaciones: BitTorrent, Gnutella, skype,
facebook, linked-in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail,
youtube, http-proxy, http-tunnel, facebook chat, gmail chat, whatsapp,
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4shared, dropbox, google drive, skydrive, db2, mysql, oracle, active directory,
kerberos, Idap, radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp, snmp, rpc
over http, gotomeeting, webex, evernote, google-docs;

Debe inspeccionar la carga util (payload) del paquete de datos con el fin de
detectar las firmas de las aplicaciones conocidas por el fabricante
independiente de puerto y protocolo;

Debe detectar aplicaciones a través del analisis del comportamiento del
trafico observado, incluyendo, pero no limitado a las aplicaciones de VolP
que utilizan cifrado propietario y BitTorrent;

Identificar el uso de tacticas evasivas, es decir, debe tener la capacidad de
ver y controlar las aplicaciones y los ataques con tacticas evasivas a través de
las comunicaciones cifradas, tales como Skype y la utilizacién de la red Tor
Para trafico cifrado SSL, debe poder descifrarlo a fin de posibilitar la lectura
de payload para permitir la identificacion de firmas de la aplicacién
conocidas por el fabricante;

Debe hacer decodificacidon de protocolos con el fin de detectar aplicaciones
encapsuladas dentro del protocolo y validar que el trafico corresponde a la
especificacion del protocolo, incluyendo, pero no limitado a Yahoo Instant
Messenger utilizando HTTP. La decodificacidon de protocolo también debe
identificar las caracteristicas especificas dentro de una aplicacion,
incluyendo, pero no limitado al intercambio de ficheros dentro de Webex
Identificar el uso de tacticas evasivas a través de las comunicaciones cifradas;
Actualizacion de la base de firmas de la aplicacién de forma automatica;
Limitar el ancho de banda (carga / descarga) utilizado por las aplicaciones
(traffic shaping), basado en IP de origen, usuarios y grupos;

Los dispositivos de proteccidn de red deben tener la capacidad de identificar
al usuario de la red con la integracion de Microsoft Active Directory sin
necesidad de instalacion del agente en el controlador de dominio, o en
estaciones de trabajo de usuario;

Debe ser posible afiadir multiples reglas de control de aplicaciones, es decir,
no debe limitar habilitar el control de aplicaciones de control solamente en
algunas reglas;

Debe ser compatible con multiples métodos de identificacion y clasificacién
de las aplicaciones, al menos verificar firmas y protocolos de decodificacién;
Para mantener la seguridad de red eficiente debe ser soportar el control de
las aplicaciones desconocidas y no sélo en aplicaciones conocidas;

Permitir la creacion de forma nativa de firmas personalizadas para el
reconocimiento de aplicaciones propietarias en su propia interfaz grafica, sin
la necesidad de la accién del fabricante

La creacion de firmas personalizadas debe permitir el uso de expresiones
regulares, el contexto (sesiones o transacciones), utilizando la posicién en el
payload de paquetes TCP y UDP, y el uso de decodificadores de al menos los
siguientes protocolos: HTTP, FTP, NBSS, DCE RPC, SMTP, Telnet, SSH, MS-
SQL, IMAP, DNS, LDAP, SSLy RTSP

El fabricante debe permitir solicitar la inclusién de aplicaciones en su base de
datos;

Debe alertar al usuario cuando sea bloqueada una aplicacion;

Debe permitir la diferenciacidn de trafico Peer2Peer (Bittorrent, eMule, etc)
permitiendo granularidad de control/reglas para el mismo;

Debe permitir la diferenciacion de trafico de mensajeria instantanea (AlM,
Hangouts, Facebook Chat, etc.) permitiendo granularidad de control/reglas
para el mismo;

Debe permitir la diferenciacién y manejo de las aplicaciones de chat; por
ejemplo permitir a Hangouts el chat pero impedir la llamada de video;

Debe permitir la diferenciacion de aplicaciones Proxies (psiphon, Freegate,
etc.) permitiendo granularidad de control/reglas para el mismo;

Debe ser posible la creacion de grupos dinamicos de aplicaciones, basado en
las caracteristicas de las mismas, tales como: Tecnologia utilizada en las
aplicaciones (Client-Server, Browse Based, Network Protocol, etc)

Debe ser posible crear grupos dindmicos de aplicaciones basados en
caracteristicas de las mismas, tales como: nivel de riesgo de la aplicacion
Debe ser posible crear grupos estaticos de aplicaciones basadas en
caracteristicas de las mismas, tales como: Categoria de Aplicacion
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[ PREVENCION DE AMENAZAS

Para proteger el entorno contra los ataques, deben tener médulo IPS,
antivirus y anti-spyware integrado en el propio equipo;

Debe incluir firmas de prevencidn de intrusiones (IPS) y el bloqueo de
archivos maliciosos (antivirus y anti-spyware);

Las caracteristicas de IPS, antivirus y anti-spyware deben funcionar de forma
permanente, pudiendo utilizarlas de forma indefinida, aunque no exista el
derecho a recibir actualizaciones o no existe un contrato de garantia del
software con el fabricante;

Debe sincronizar las firmas de IPS, antivirus, anti-spyware cuando se
despliega en alta disponibilidad;

Debe implementar los siguientes tipos de acciones a las amenazas
detectadas por IPS: permitir, permitir y generar registro, bloque, bloque del
IP del atacante durante un tiempo y enviar tcp-reset;

Las firmas deben ser capaces de ser activadas o desactivadas, o activadas
s6lo en el modo de monitoreo;

Deben ser posible crear politicas para usuarios, grupos de usuarios, IP, redes
o zonas de seguridad

Excepciones por IP de origen o destino deben ser posibles en las reglas o en
cada una de las firmas;

Debe soportar granularidad en las politicas de IPS, Antivirus y Anti-Spyware,
permitiendo la creacién de diferentes politicas por zona de seguridad,
direccion de origen, direccién de destino, servicio y la combinacién de todos
estos elementos

Deber permitir el bloqueo de vulnerabilidades

Debe permitir el bloqueo de exploits conocidos

Debe incluir la proteccidn contra ataques de denegacién de servicio

Debe tener los siguientes mecanismos de inspeccion IPS: Andlisis de patrones
de estado de las conexiones;

Debe tener los siguientes mecanismos de inspeccion IPS: andlisis de
decodificacion de protocolo;

Debe tener los siguientes mecanismos de inspeccidn IPS: analisis para
detectar anomalias de protocolo;

Debe tener los siguientes mecanismos de inspeccion IPS: Andlisis heuristico;
Debe tener los siguientes mecanismos de inspeccion IPS: Desfragmentacion
IP;

Debe tener los siguientes mecanismos de inspeccion IPS: Re ensamblado de
paquetes TCP;

Debe tener los siguientes mecanismos de inspeccion IPS: Bloqueo de
paquetes con formato incorrecto (malformed packets)

Debe ser inmune y capaz de prevenir los ataques basicos, tales como
inundaciones SYN, ICMP , UDP, etc;

Detectar y bloquear los escaneos de puertos de origen;

Bloquear ataques realizados por gusanos (worms) conocidos;

Contar con firmas especificas para la mitigacion de ataques DoS y DDoS;
Contar con firmas para bloquear ataques de desbordamiento de memoria
intermedia (buffer overflow);

Debe poder crear firmas personalizadas en la interfaz gréfica del producto;
Debe permitir utilizar operadores de negacion en la creacion de firmas
personalizadas de IPS o anti-spyware, permitiendo la creacion de
excepciones con granularidad en la configuracion;

Permitir bloqueo de virus y software espia en por lo menos los siguientes
protocolos: HTTP, FTP, SMB, SMTP y POP3;

Soportar el bloqueo de archivos por tipo;

Identificar y bloquear la comunicacion con redes de bots;

Registrar en la consola de supervisidn la siguiente informacién sobre
amenazas concretas: El nombre de la firma o el ataque, la aplicacion, el
usuario, el origen y destino de las comunicaciones, ademas de las medidas
adoptadas por el dispositivo;

Debe ser compatible con la captura de paquetes (PCAP), mediante la firma
de IPS o control de aplicacién;
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Debe permitir la captura de paquetes por tipo de firma IPS para definir el
numero de paquetes capturados o permitir la captura del paquete que dio
lugar a la descripcion, asi como su contexto, facilitando el analisis forense y
la identificacion de falsos positivos

Debe tener la funcién de proteccién a través de la resolucién de direcciones
DNS, la identificacion de nombres de resolucién de las solicitudes a los
dominios maliciosos de botnets conocidos;

Los eventos deben identificar el pais que origino la amenaza;

Debe incluir proteccidn contra virus en contenido HTML y Javascript,
software espia (spyware) y gusanos (worms)

Tener proteccidn contra descargas involuntarias mediante archivos
ejecutables maliciosos y HTTP

Debe permitir la configuracion de diferentes politicas de control de
amenazas y ataques basados en politicas de firewall considerando usuarios,
grupos de usuarios, origen, destino, zonas de seguridad, etc., es decir, cada
politica de firewall puede tener una configuracién diferente de IPS basada en
usuario, grupos de usuarios, origen, destino, zonas de seguridad

. FILTRADO DE URL

Debe permitir especificar la politica por tiempo, es decir, la definicion de
reglas para un tiempo o periodo determinado (dia, mes, afio, dia de la
semana y hora);

Debe ser posible crear politicas para usuarios, IPs, redes, o zonas de
seguridad

Debe tener la capacidad de crear politicas basadas en la visibilidad y el
control de quién esta utilizando las URL esto mediante la integracion con los
servicios de directorio Active Directory, y la base de datos local;

Debe tener la capacidad de crear politicas basadas en la visibilidad y el
control de quién esta usando las URL que mediante la integracién con los
servicios de directorio Active Directory, y la base de datos local, en modo de
proxy transparente y explicito;

Debe soportar la capacidad de crear politicas basadas en control por URLy
categoria de URL

Debe tener la base de datos de URLs en caché en el equipo o en la nube del
fabricante, evitando retrasos de comunicacion / validacién de direcciones
URL;

Tener por lo menos 60 categorias de URL;

Debe tener la funcionalidad de exclusion de URLs por categoria

Permitir pagina de bloqueo personalizada;

Permitir el bloqueo y continuacion (que permite al usuario acceder a un sitio
bloqueado potencialmente informandole en la pantalla de bloqueo y
permitiendo el uso de un botdn Continuar para que el usuario pueda seguir
teniendo acceso al sitio);

. IDENTIFICACION DE USUARIOS

Se debe incluir la capacidad de crear politicas basadas en la visibilidad y el
control de quién estd usando dichas aplicaciones a través de la integracion
con los servicios de directorio, a través de la autenticacidon LDAP, Active
Directory, E-directorio y base de datos local;

Debe tener integracion con Microsoft Active Directory para identificar a los
usuarios y grupos, permitiendo granularidad a las politicas / control basados
en usuarios y grupos de usuarios;

Debe tener integracion y soporte para Microsoft Active Directory para los
siguientes sistemas operativos: Windows Server 2003 R2, Windows Server
2008, Windows Server 2008 R2, Windows Server 2012 y Windows Server
2012 R2;

Debe tener integracion con Microsoft Active Directory para identificar a los
usuarios y grupos que permita tener granularidad en las politicas/control
basados en usuarios y grupos de usuarios, soporte a single-sign-on. Esta
funcionalidad no debe tener limites licenciados de usuarios o cualquier
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restriccién de uso como, pero no limitado a, utilizacién de sistemas virtuales,
segmentos de red, etc;

Debe tener integracion con RADIUS para identificar a los usuarios y grupos
que permiten las politicas de granularidad / control basados en usuarios y
grupos de usuarios;

Debe tener la integracion LDAP para la identificacién de los usuarios y grupos
que permiten granularidad en la politicas/control basados en usuarios y
grupos de usuarios;

Debe permitir el control sin necesidad de instalacion de software de cliente,
el equipo que solicita salida a Internet, antes de iniciar la navegacion, entre a
un portal de autentificacidn residente en el equipo de seguridad (portal
cautivo);

Debe soportar la identificacidn de varios usuarios conectados a la misma
direccion IP en entornos Citrix y Microsoft Terminal Server, lo que permite
una visibilidad y un control granular por usuario en el uso de las aplicaciones
que se encuentran en estos servicios;

Debe de implementar la creacion de grupos de usuarios en el firewall,
basada atributos del LDAP / AD

Permitir la integracion con tokens para la autenticacién de usuarios,
incluyendo, pero no limitado a, acceso a Internet y gestion de la plataforma.
Proporcionar al menos un token de forma nativa, lo que permite la
autenticacion de dos factores

. QOS TRAFFIC SHAPING

Con el fin de controlar el trafico y aplicaciones cuyo consumo puede ser
excesivo (como YouTube, Ustream, etc.) y tienen un alto consumo de ancho
de banda, se requiere de la solucién que, ademas de permitir o denegar
dichas solicitudes, debe tener la capacidad de controlar el ancho de banda
maximo cuando son solicitados por los diferentes usuarios o aplicaciones,
tanto de audio como de video streaming;

Soportar la creacion de politicas de QoS y Traffic Shaping por direccion de
origen;

Soportar la creacion de politicas de QoS y Traffic Shaping por direccion de
destino;

Soportar la creacion de politicas de QoS y Traffic Shaping por usuario y
grupo;

Soportar la creacién de politicas de QoS y Traffic Shaping para aplicaciones
incluyendo, pero no limitado a Skype, BitTorrent, Azureus y YouTube;
Soportar la creacion de politicas de calidad de servicio y Traffic Shaping por
puerto;

QoS debe permitir la definicidn de trafico con ancho de banda garantizado;
QoS debe permitir la definicidn de trafico con maximo ancho de banda;
QoS debe permitir la definicion de cola de prioridad;

Soportar la priorizacién de protocolo en tiempo real de voz (VolP) como
H.323, SIP, SCCP, MGCP y aplicaciones como Skype;

Soportar marcacion de paquetes DiffServ, incluso por aplicacién;

Soportar la modificacion de los valores de DSCP para Diffserv;

Soportar priorizacién de tréfico utilizando informacién de Tipo de Servicio
(Type of Service)

Proporcionar estadisticas en tiempo real para clases de QoS y Traffic
Shaping;

Debe soportar QoS (traffic-shaping) en la interfaz agregada o redundantes;

. FILTRO DE DATOS

Permite la creacion de filtros para archivos y datos predefinidos;

Los archivos deben ser identificados por tamafio y tipo;

Permitir identificar y opcionalmente prevenir la transferencia de varios tipos
de archivo (MS Office, PDF, etc.) identificados en las aplicaciones (HTTP, FTP,
SMTP, etc.);
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Soportar la identificacion de archivos comprimidos o la aplicacién de politicas
sobre el contenido de este tipo de archivos;

Soportar la identificacion de archivos cifrados y la aplicacion de politicas
sobre el contenido de este tipo de archivos;

Permitir identificar y opcionalmente prevenir la transferencia de informacién
sensible, incluyendo, pero no limitado a, nUmero de tarjeta de crédito,
permitiendo la creacién de nuevos tipos de datos a través de expresiones
regulares;

. GEO LOCALIZACION

Soportar la creacidn de politicas por geo-localizacién, permitiendo bloquear
el trafico de cierto Pais/Paises;

Debe permitir la visualizacién de los paises de origen y destino en los
registros de acceso;

Debe permitir la creacidn de zonas geograficas por medio de la interfaz
grafica de usuario y la creacidn de politicas usando las mismas.

. VPN

Soporte VPN de sitio a sitio y cliente a sitio;

Soportar VPN IPSec;

Soportar VPN SSL;

La VPN IPSec debe ser compatible con 3DES;

La VPN IPSec debe ser compatible con la autenticacion MD5 y SHA-1;

La VPN IPSec debe ser compatible con Diffie-Hellman Grupo 1, Grupo 2,
Grupo 5y el Grupo 14;

La VPN IPSec debe ser compatible con Internet Key Exchange (IKEv1 y v2);
La VPN IPSec debe ser compatible con AES de 128, 192 y 256 (Advanced
Encryption Standard);

La VPN IPSec debe ser compatible con la autenticacion a través de
certificados IKE PKI

Debe tener interoperabilidad con los siguientes fabricantes: Cisco, Check
Point, Juniper, Palo Alto Networks, Fortinet, SonicWall;

Soportar VPN para IPv4 e IPv6, asi como el tréfico IPv4 dentro de tineles
IPv6 IPSec

Debe permitir activar y desactivar tuneles IPSec VPN desde la interfaz grafica
de la solucidn, lo que facilita el proceso throubleshooting;

La VPN SSL debe soportar que el usuario pueda realizar la conexién a través
de cliente instalado en el sistema operativo de su maquina o a través de la
interfaz web;

Las caracteristicas de VPN SSL se deben cumplir con o sin el uso de agentes;
Debe permitir que todo el trafico de los usuarios VPN remotos fluya hacia el
tunel VPN, previniendo la comunicacién directa con dispositivos locales
COMO un proxy;

Asignacién de DNS en la VPN de cliente remoto;

Debe permitir la creacion de politicas de control de aplicaciones, IPS,
antivirus, filtrado de URL y AntiSpyware para el trafico de clientes remotos
conectados a la VPN SSL;

Suportar autenticacién via AD/LDAP, Secure id, certificado y base de usuarios
local;

Suportar lectura y revision de CRL (lista de revocacién de certificados);
Permitir la aplicacién de politicas de seguridad y visibilidad para las
aplicaciones que circulan dentro de tuneles SSL;

Debe permitir que la conexién a la VPN se establece de la siguiente manera:
Antes de que el usuario se autentique en su estacién

Deberia permitir la conexién a la VPN se establece de la siguiente manera:
Después de la autenticacion de usuario en la estacion;

Debe permitir la conexidn a la VPN se establece de la siguiente manera: Bajo
demanda de los usuarios;

Debera mantener una conexién segura con el portal durante la sesion;
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El agente de VPN SSL o IPSEC cliente a sitio debe ser compatible con al
menos Windows 7 (32 y 64 bits), Windows 8 (32 y 64 bits), Windows 10 (32 y
64 bits) y Mac OS X ( v10.10 o superior);

[ WIRELESS CONTROLLER

Debera gestionar de manera centralizada puntos de acceso del mismo
fabricante de la solucién ofertada

Soportar servicio del servidor DHCP por SSID para proporcionar direcciones
IP a los clientes inaldmbricos

Soporte IPv4 e IPv6 por SSID

Permitir elegir si el trafico de cada SSID se enviara a la controladora o
directamente por la interfaz de punto de acceso en una VLAN dada
Permitir definir qué redes se acceden a través de la controladora y que redes
seran accedidas directamente por la interfaz del Access Point

Soportar monitoreo y supresion de puntos de acceso indebidos
Proporcionar autenticacion a la red inaldambrica a través de bases de datos
externas, tales como LDAP o RADIUS

Permitir autenticar a los usuarios de la red inaldmbrica de manera
transparente en dominios Windows

Permitir la visualizacion de los dispositivos inalambricos conectados por
usuario

Permitir la visualizacién de los dispositivos inaldmbricos conectados por IP
Permitir la visualizacion de los dispositivos inalambricos conectados por tipo
de autenticacion

Permitir la visualizacion de los dispositivos inaldmbricos conectados por
canal

Permitir la visualizacion de los dispositivos inalambricos conectados por
ancho de banda usado

Permitir la visualizacion de los dispositivos inalambricos conectados por
potencia de la sefial

Permitir la visualizacion de los dispositivos inaldmbricos conectados por
tiempo de asociacion

Debe soportar Fast Roaming en autenticacién con portal cautivo

Debe soportar configuracion de portal cautivo por SSID

Permitir bloqueo de trafico entre los clientes conectados a un SSID y AP
especifico

Debe ser compatible con Wi-Fi Protected Access (WPA) y WPA2 por SSID,
usando un algoritmo AES y / o TKIP.

Debe ser compatible con el protocolo 802.1x RADIUS

La controladora inaldmbrica debera permitir configurar los parametros de
radio como banda y canal

La controladora deberd permitir métodos de descubrimiento de puntos de
acceso de manera automatica

La controladora deberd permitir métodos de descubrimiento de puntos de
acceso por IP estatica

La controladora deberd permitir métodos de descubrimiento de puntos de
acceso por DHCP

La controladora deberd permitir métodos de descubrimiento de puntos de
acceso por dns

La controladora deberd permitir métodos de descubrimiento de puntos de
acceso por broadcast

La controladora debera permitir métodos de descubrimiento de puntos de
acceso por multicast

La controladora inalambrica debera suministrar una lista de Puntos de
Acceso autorizados y puntos de acceso indebidos (Rogue)

La controladora debera contar con proteccion contra ataques ARP Poisoning
en el controlador inaldmbrico

La controladora debera contar con mecanismos de proteccién de tramas de
administracion de acuerdo a las especificaciones de la alianza Wi-Fiy
estandar 802.11ac

La controladora inalambrica debera tener de manera integrada sistema de
deteccion de intrusion inaldmbrica contra ataques tipo ASLEAP
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La controladora inaldmbrica debera tener de manera integrada sistema de
deteccion de intrusion inaldmbrica contra ataques tipo Association Frame
Flooding

La controladora inaldmbrica debera tener de manera integrada sistema de
deteccion de intrusion inaldmbrica contra ataques tipo Authentication Frame
Flooding

La controladora inaldmbrica debera tener de manera integrada sistema de
deteccion de intrusion inaldmbrica contra ataques tipo Broadcasting De-
authentication

La controladora inaldmbrica debera tener de manera integrada sistema de
deteccién de intrusion inaldmbrica contra ataques tipo EAPOL Packet
flooding

La controladora inaldmbrica debera tener de manera integrada sistema de
deteccion de intrusion inaldmbrica contra ataques tipo Invalid MAC OUI

La controladora inaldmbrica debera tener de manera integrada sistema de
deteccion de intrusidn inaldmbrica contra ataques tipo Long Duration Attack
La controladora inaldmbrica debera tener de manera integrada sistema de
deteccion de intrusion inaldmbrica contra ataques tipo Null SSID probe
response

La controladora inaldmbrica debera tener de manera integrada sistema de
deteccidn de intrusion inaldmbrica contra ataques tipo Spoofed De-
authentication

La controladora inaldmbrica debera tener de manera integrada sistema de
deteccion de intrusion inaldmbrica contra ataques tipo Weak WEP IV
Detection

La controladora inaldmbrica debera tener de manera integrada sistema de
deteccion de intrusion inaldmbrica contra ataques tipo Wireless Bridge
Implementar canales de auto-aprovisionamiento de los puntos de acceso con
el fin de minimizar la interferencia entre ellas

Permitir seleccionar el dia y hora en que se producira la optimizacién de
aprovisionamiento automatica de canales en los puntos de acceso

La controladora inaldmbrica debe permitir agendar horarios para determinar
en qué momento la red inaldmbrica (SSID) se encuentra disponible

La controladora inaldmbrica debe ofrecer funcionalidad de Firewall integrado
UTM basado en la identidad del usuario

Permitir configurar el nimero maximo de clientes que pueden ser permitidos
por SSID

Permitir configurar el nimero maximo de clientes que pueden ser permitidos
por punto de acceso

Permitir configurar el nimero maximo de clientes que pueden ser permitidos
por Radio

La controladora debe permitir crear, administrar y autorizar las redes
inaldmbricas mesh

Ofrecer un mecanismo de creacién automatica y/o manual de usuarios
visitantes y contrasefias, que puedan ser enviados por correo electrénico o
SMS a los usuarios, con ajuste de tiempo de expiracion de la contrasefia

La comunicacién entre la controladora y el punto de acceso inaldambrico
pueda ser realizada de forma cifrada utilizando protocolo DTLS

Debe tener un mecanismo de ajuste automatico de potencia de la sefial con
el fin de reducir la interferencia entre canales entre dos puntos de acceso
administrados

Ofrecer un mecanismo de balanceo de trafico/usuarios entre Puntos de
acceso

Proporcionar un mecanismo de balanceo de trafico/usuarios entre
frecuencias y/o radios de los Puntos de Acceso

Debe permitir la identificacion del firmware utilizado por cada punto de
acceso gestionado y permitir la actualizacion a través de la interfaz grafica;
Permitir que sean deshabilitados clientes inalambricos que tengan baja tasa
de transmision

Permitir ignorar a los clientes inaldmbricos que tienen sefial débil,
estableciendo un umbral de sefial a partir de la cual los clientes son
ignorados
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La controladora debe permitir configurar el valor de Short Guard Interval
para 802.11ny 802.11ac en 5 GHz

Debe permitir seleccionar individualmente para cada punto de acceso los
SSID que van a ser propagados

Debe permitir asociacion dindmicas de VLANSs a los usuarios autenticados en
un SSID especifico mediante protocolo RADIUS

Debe permitir asociacion dindmica de VLANSs a los usuarios autenticados en
un SSID especifico mediante vlan pooling

Debe permitir visualizar las aplicaciones y amenazas por cada dispositivo
inaldmbrico

La controladora inaldmbrica debe permitir identificar los clientes WiFi que
presenten algun riesgo basado en aplicaciones

La controladora inaldmbrica debe permitir identificar los clientes WiFi que
presenten algun riesgo basado en direccidn de destino

La controladora inaldmbrica debe permitir identificar los clientes WiFi que
presenten algun riesgo basado en amenaza

La controladora inalambrica debe permitir identificar los clientes WiFi que
presenten algun riesgo basado en sesiones

la controladora inaldmbrica debe soportar una licencia que permita al menos
10000 firmas de aplicaciones para reconocimiento de trafico

El controlador inaldmbrico debe tener interface de administracion integrado
en el mismo equipo

El controlador inaldmbrico debe soportar la funcionalidad de Fast-roaming
para enlaces mesh entre el nodo secundario y nodos principales

La controladora inaldmbrica debera soportar aceleracién de tréfico del
protocolo CAPWAP a través de un procesador de red de propdsito especifico
La controladora inaldmbrica debera soportar aceleraciéon de tunnel de trafico
de puente inaldmbrico a través de un procesador de red de propdsito
especifico

La controladora inaldmbrica debe soportar protocolo LLDP

Debe permitir técnica de deteccién de APs intrusos On-wire a través de
direccién MAC exacta

Debe permitir técnica de deteccion de APs intrusos On-wire a través de
direccion MAC Adyacente

Debe permitir la visualizacién de los usuarios conectados en forma de
topologia légica de red representando la cantidad de datos transmitidos y
recibidos

La controladora inalambrica debe permitir combinar redes WiFiy redes
cableadas con un software switch integrado

La controladora inaldmbrica debe permitir crear un portal cautivo en el
software switch integrado para redes WiFiy redes cableadas

La controladora inaldambrica debe permitir gestionar switches de acceso del
mismo fabricante de la solucién ofertada

Debera soportar la conversidon de Multicast a Unicast para mejorar el
rendimiento del tiempo de aire

SUBTOTAL

I.V.A.

TOTAL

Condiciones de pago: (crédito expresado en No. de dias)

Tiempo de garantia que otorga el licitante concursante de los bienes ofertados:
Tiempo de entrega:

Vigencia de la cotizacion:

Notas:

. Los equipos ofertados de cada partida deberan ser de marca.
. Se debera especificar la marca y modelo del equipo ofertado en cada partida.

. Se deberan especificar en su propuesta econémica el tiempo de garantia de todas las partidas, misma que debera ser

ofertado por la empresa licitante cuando menos 1 (un) afio en todas las partidas.

. En los precios ofertados debera de considerarse el costo de flete para la entrega a cada dependencia beneficiada.

Calle Liceo 496, Edificio Valentin Gomez Farias, Piso 8, Col. Centro, C.P. 44100.

Guadalajara, Jalisco, [52] (33) 39424100 Ext. 14400
www.sems.udg.mx

37



SISTEMA DE EDUCACION MEDIA SUPERIOR

SECRETARIA ADMINISTRATIVA
COORDINACION DE SERVICIOS GENERALES

SECCION 1V

CARTA DE SERIEDAD DE LA PROPUESTA

Licitacion Publica No. LI-SEMS-040-2017

Secretario Ejecutivo del Comité de Compras

y Adquisiciones del Sistema de Educacion Media Superior
Universidad de Guadalajara.

Presente.

En referencia a la convocatoria publicada el 13 de octubre 2017, mediante la cual se invita a participar
en la Licitacion Publica arriba indicada, relativa a la ADQUISICION DE EQUIPOS DE SEGURIDAD DE
SIGUIENTE GENERACION PARA LA RED DE ESCUELAS PREPARATORIAS DEL SISTEMA DE EDUCACION
MEDIA SUPERIOR, CON CARGO AL PROGRAMA DE MEJORAMIENTO A LA CONECTIVIDAD Y A LOS
SERVICIOS DORSALES DE TECNOLOGIAS DE INFORMACION Y COMUNICACION DE LA RED
UNIVERSITARIA (CONECTIC)., y como representante legal de la empresa
, manifiesto a usted que se cumplié en tiempo y forma con el registro
sefialado en dicha convocatoria y se adquirieron las bases y los anexos relativos a la licitacion mencionada.
También le informo que estamos enterados del contenido de las bases y las hemos aceptado
integramente. Para tal efecto he tomado la debida nota a que nos sujetamos y se devuelven debidamente
firmados.

Por otra parte manifiesto a usted, que se han tomado en cuenta las aclaraciones a las dudas de los
licitantes participantes y declaro que mi representada posee y conoce toda la informacion adicional
proporcionada por el Sistema de Educacion Media Superior como complemento de la documentacion
inicial que se recibid y que se anexa a nuestra proposicion.

Igualmente le informo que la empresa a la que represento se compromete a acatar las instrucciones
sefialadas en las bases de la licitacién y garantizamos respetar nuestra oferta hasta la fecha limite de
vigencia.

ATENTAMENTE

, Jalisco; a de 2017

NOMBRE Y FIRMA i
REPRESENTANTE LEGAL DE LA EMPRESA O PERSONA FISICA

Calle Liceo 496, Edificio Valentin Gmez Farias, Piso 8, Col. Centro, C.P. 44100.
Guadalajara, Jalisco, [52] (33) 39424100 Ext. 14400
www.sems.udg.mx
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SECRETARIA ADMINISTRATIVA
COORDINACION DE SERVICIOS GENERALES

Seccion V

CARTA COMPROMISO

Licitacion Publica No. LI-SEMS-040-2017

Secretario Ejecutivo del Comité de Compras

y Adquisiciones del Sistema de Educacion Media Superior
Universidad de Guadalajara.

Presente.

Luego de haber examinado los documentos de la licitacion, de los cuales confirmamos recibo por la
presente, los suscritos ofrecemos ADQUISICION DE EQUIPOS DE SEGURIDAD DE SIGUIENTE
GENERACION PARA LA RED DE ESCUELAS PREPARATORIAS DEL SISTEMA DE EDUCACION MEDIA
SUPERIOR, CON CARGO AL PROGRAMA DE MEJORAMIENTO A LA CONECTIVIDAD Y A LOS SERVICIOS
DORSALES DE TECNOLOGIAS DE INFORMACION Y COMUNICACION DE LA RED UNIVERSITARIA
(CONECTIC)., de conformidad con dichos documentos, por la suma de $ ---------- (monto total de la oferta
en palabras), con I.V.A. incluido, de acuerdo a la propuesta econémica que se adjunta a la presente
oferta y que forma parte integrante de ella.

Si nuestra oferta es aceptada, contrataremos a favor de la Universidad de Guadalajara una fianza,
correspondiente al 10% del monto total adjudicado en el contrato respectivo, para asegurar su debido
cumplimiento.

Convenimos en mantener esta oferta por un periodo de _ dias naturales a partir de la fecha fijada
para la apertura de las propuestas, la cual nos obligara y podra ser aceptada en cualquier momento antes
de que expire el periodo indicado. Esta, junto con el acta de lectura de fallo de adjudicacion, constituira
un contrato obligatorio hasta que se prepare y firme el Contrato formal.

Entendemos que ustedes no estan obligados a aceptar la mas baja, ni ninguna otra de las ofertas que

reciban.

ATENTAMENTE
Guadalajara, Jalisco; a de de 2017

NOMBRE Y FIRMA i
REPRESENTANTE LEGAL DE LA EMPRESA O PERSONA FISICA

Calle Liceo 496, Edificio Valentin Gmez Farias, Piso 8, Col. Centro, C.P. 44100.
Guadalajara, Jalisco, [52] (33) 39424100 Ext. 14400
www.sems.udg.mx

39



SISTEMA DE EDUCACION MEDIA SUPERIOR

SECRETARIA ADMINISTRATIVA
COORDINACION DE SERVICIOS GENERALES

Calle Liceo 496, Edificio Valentin Gmez Farias, Piso 8, Col. Centro, C.P. 44100.
Guadalajara, Jalisco, [52] (33) 39424100 Ext. 14400
www.sems.udg.mx














Usuario
Texto escrito a máquina
1

Usuario
Texto escrito a máquina
2

Usuario
Texto escrito a máquina
3

Usuario
Texto escrito a máquina
4




Usuario
Texto escrito a máquina
4




Usuario
Texto escrito a máquina
4




Usuario
Texto escrito a máquina
4




Usuario
Texto escrito a máquina
4


0

©



Usuario
Texto escrito a máquina
1

Usuario
Texto escrito a máquina
3

Usuario
Texto escrito a máquina
5

Usuario
Texto escrito a máquina
6

Usuario
Texto escrito a máquina
4


l_



Usuario
Texto escrito a máquina
1

Usuario
Texto escrito a máquina
3

Usuario
Texto escrito a máquina
5

Usuario
Texto escrito a máquina
6

Usuario
Texto escrito a máquina
4




Usuario
Texto escrito a máquina
1

Usuario
Texto escrito a máquina
3

Usuario
Texto escrito a máquina
5

Usuario
Texto escrito a máquina
6

Usuario
Texto escrito a máquina
4




Usuario
Texto escrito a máquina
1

Usuario
Texto escrito a máquina
3

Usuario
Texto escrito a máquina
5

Usuario
Texto escrito a máquina
6

Usuario
Texto escrito a máquina
4




Usuario
Texto escrito a máquina
1

Usuario
Texto escrito a máquina
3

Usuario
Texto escrito a máquina
5

Usuario
Texto escrito a máquina
6

Usuario
Texto escrito a máquina
4




Usuario
Texto escrito a máquina
1

Usuario
Texto escrito a máquina
3

Usuario
Texto escrito a máquina
5

Usuario
Texto escrito a máquina

Usuario
Texto escrito a máquina
6

Usuario
Texto escrito a máquina
4


©



Usuario
Texto escrito a máquina
1

Usuario
Texto escrito a máquina
3

Usuario
Texto escrito a máquina
5

Usuario
Texto escrito a máquina
6

Usuario
Texto escrito a máquina
4


™
n
©
| _


Usuario
Texto escrito a máquina
1

Usuario
Texto escrito a máquina
3

Usuario
Texto escrito a máquina
5

Usuario
Texto escrito a máquina
6

Usuario
Texto escrito a máquina
4


™
o
(o]
1——


Usuario
Texto escrito a máquina
1

Usuario
Texto escrito a máquina
3

Usuario
Texto escrito a máquina
5

Usuario
Texto escrito a máquina
6

Usuario
Texto escrito a máquina
4


™
n
©
1_7


Usuario
Texto escrito a máquina
1

Usuario
Texto escrito a máquina
3

Usuario
Texto escrito a máquina
5

Usuario
Texto escrito a máquina
6

Usuario
Texto escrito a máquina
4


(4]
o
©
| _


Usuario
Texto escrito a máquina
1

Usuario
Texto escrito a máquina
3

Usuario
Texto escrito a máquina
5

Usuario
Texto escrito a máquina
6

Usuario
Texto escrito a máquina
4


o
©
| _


Usuario
Texto escrito a máquina
1

Usuario
Texto escrito a máquina
3

Usuario
Texto escrito a máquina
5

Usuario
Texto escrito a máquina
6

Usuario
Texto escrito a máquina
4




Usuario
Texto escrito a máquina
1

Usuario
Texto escrito a máquina
3

Usuario
Texto escrito a máquina
5

Usuario
Texto escrito a máquina
6

Usuario
Texto escrito a máquina
4


0



Usuario
Texto escrito a máquina
1

Usuario
Texto escrito a máquina
3

Usuario
Texto escrito a máquina
5

Usuario
Texto escrito a máquina
6

Usuario
Texto escrito a máquina
4


(4]
o
©
1__


Usuario
Texto escrito a máquina
1

Usuario
Texto escrito a máquina
3

Usuario
Texto escrito a máquina
5

Usuario
Texto escrito a máquina
6

Usuario
Texto escrito a máquina
4




Usuario
Texto escrito a máquina
1

Usuario
Texto escrito a máquina
3

Usuario
Texto escrito a máquina
5

Usuario
Texto escrito a máquina
6

Usuario
Texto escrito a máquina
4




Usuario
Texto escrito a máquina
1

Usuario
Texto escrito a máquina
3

Usuario
Texto escrito a máquina
5

Usuario
Texto escrito a máquina
6

Usuario
Texto escrito a máquina
4


™
o
©
| __


Usuario
Texto escrito a máquina
1

Usuario
Texto escrito a máquina
3

Usuario
Texto escrito a máquina
5

Usuario
Texto escrito a máquina
6

Usuario
Texto escrito a máquina
4


(42]
o
©
1_—


Usuario
Texto escrito a máquina
1

Usuario
Texto escrito a máquina
3

Usuario
Texto escrito a máquina
5

Usuario
Texto escrito a máquina
6

Usuario
Texto escrito a máquina
4


(4]
n
(o]
| _


Usuario
Texto escrito a máquina
1

Usuario
Texto escrito a máquina
3

Usuario
Texto escrito a máquina
5

Usuario
Texto escrito a máquina
6

Usuario
Texto escrito a máquina
4


™
To)
©
1__


Usuario
Texto escrito a máquina
1

Usuario
Texto escrito a máquina
3

Usuario
Texto escrito a máquina
5

Usuario
Texto escrito a máquina
6

Usuario
Texto escrito a máquina
4




Usuario
Texto escrito a máquina
1

Usuario
Texto escrito a máquina
3

Usuario
Texto escrito a máquina
5

Usuario
Texto escrito a máquina
6

Usuario
Texto escrito a máquina
4




Usuario
Texto escrito a máquina
1

Usuario
Texto escrito a máquina
3

Usuario
Texto escrito a máquina
5

Usuario
Texto escrito a máquina
6

Usuario
Texto escrito a máquina
4


—

n



Usuario
Texto escrito a máquina
1

Usuario
Texto escrito a máquina
3

Usuario
Texto escrito a máquina
5

Usuario
Texto escrito a máquina
6

Usuario
Texto escrito a máquina
4


©



Usuario
Texto escrito a máquina
1

Usuario
Texto escrito a máquina
3

Usuario
Texto escrito a máquina
5

Usuario
Texto escrito a máquina
6

Usuario
Texto escrito a máquina
4




Usuario
Texto escrito a máquina
1

Usuario
Texto escrito a máquina
3

Usuario
Texto escrito a máquina
5

Usuario
Texto escrito a máquina
6

Usuario
Texto escrito a máquina
4


17

n



Usuario
Texto escrito a máquina
1

Usuario
Texto escrito a máquina
3

Usuario
Texto escrito a máquina
5

Usuario
Texto escrito a máquina
6

Usuario
Texto escrito a máquina
4


™ n

(o]
1___



Usuario
Texto escrito a máquina
1

Usuario
Texto escrito a máquina
3

Usuario
Texto escrito a máquina
5

Usuario
Texto escrito a máquina
6

Usuario
Texto escrito a máquina
4

Usuario
Texto escrito a máquina
4

Usuario
Texto escrito a máquina
7

Usuario
Texto escrito a máquina

Usuario
Texto escrito a máquina
6

Usuario
Texto escrito a máquina
5


1.- Se testan 58 RFC, con fundamento en el articulo 21, parrafo 1, fraccion I, de la Ley de
Transparencia y Acceso a la Informacién Publica de Estado de Jalisco y sus Municipios; asi
como el articulo 3, punto 1, fraccién IX de la Ley de Proteccién de Datos personales en
posesion de Sujetos Obligados del Estado de Jalisco y sus municipios, y al Lineamiento
Quincuagésimo Octavo, fraccion I, de los Lineamientos Generales de Proteccién de
Informaciéon Confidencial y Reservada por contener datos de caracter personal.

2.- Se testan 2 claves del IMSS, con fundamento en el articulo 21, parrafo 1, fraccion I, de la
Ley de Transparencia y Acceso a la Informacion Publica de Estado de Jalisco y sus Municipios;
asi como el articulo 3, punto 1, fraccién IX de la Ley de Proteccién de Datos personales
en posesion de Sujetos Obligados del Estado de Jalisco y sus municipios, y al Lineamiento
Quincuagésimo Octavo, fracciéon |, de los Lineamientos Generales de Proteccidon de
Informacién Confidencial y Reservada por contener datos de caracter personal.

3.- Se testan 56 domicilios, con fundamento en el articulo 21, parrafo 1, fraccién I, de la Ley
de Transparencia y Accso a la Informacién Publica de Estado de Jalisco y sus Municipios; asi
como el articulo 3, punto 1, fraccién IX de la Ley de Proteccién de Datos personales en
posesidon de Sujetos Obligados del Estado de Jalisco y sus municipios, y al Lineamiento
Quincuagésimo Octavo, fraccion I, de los Lineamientos Generales de Proteccion de
Informacion Confidencial y Reservada por contener datos de caracter personal.

4.- Se testan 68 firmas, con fundamento en el articulo 21, parrafo 1, fraccién |, de la Ley de
Transparencia y Acceso a la Informacidn Publica de Estado de Jalisco y sus Municipios; asi
como el articulo 3, punto 1, fraccion IX de la Ley de Proteccién de Datos personales en
posesidon de Sujetos Obligados del Estado de Jalisco y sus municipios, y al Lineamiento
Quincuagésimo Octavo, fraccion I, de los Lineamientos Generales de Proteccién de
Informacion Confidencial y Reservada por contener datos de caracter personal.

5.- Se testan 56 teléfonos, con fundamento en el articulo 21, parrafo 1, fraccion |, de la Ley
de Transparencia y Acceso a la Informacidn Publica de Estado de Jalisco y sus Municipios;
asi como el articulo 3, punto 1, fraccién IX de la Ley de Proteccién de Datos personales
en posesion de Sujetos Obligados del Estado de Jalisco y sus municipios, y al Lineamiento
Quincuagésimo Octavo, fraccion I, de los Lineamientos Generales de Proteccién de
Informacion Confidencial y Reservada por contener datos de caracter personal.

6.- Se testan 56 paginas web, con fundamento en el articulo 21, parrafo 1, fraccion |, de la Ley
de Transparencia y Acceso a la Informacion Publica de Estado de Jalisco y sus Municipios; asi
como el articulo 3, punto 1, fraccién IX de la Ley de Proteccién de Datos personales en
posesion de Sujetos Obligados del Estado de Jalisco y sus municipios, y al Lineamiento
Quincuagésimo Octavo, fracciéon |, de los Lineamientos Generales de Proteccidon de
Informacién Confidencial y Reservada por contener datos de cardcter personal.

7.- Se testan 2 emails, con fundamento en el articulo 21, parrafo 1, fraccion |, de la Ley de
Transparencia y Acceso a la Informacion Publica de Estado de Jalisco y sus Municipios; asi
como el articulo 3, punto 1, fraccién IX de la Ley de Proteccién de Datos personales en
posesion de Sujetos Obligados del Estado de Jalisco y sus municipios, y al Lineamiento
Quincuagésimo Octavo, fracciéon |, de los Lineamientos Generales de Proteccidon de
Informacién Confidencial y Reservada por contener datos de cardcter personal.
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